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ABSTRACT. I generatori di linguaggio sono sistemi di Intelligenza artificiale che
creano ed elaborano conoscenza avente le sembianze di linguaggio naturale. Per
questa loro caratteristica, si prestano ad essere impiegati nel contesto di pratiche
di disinformazione. Al tempo stesso, consistono in una tecnologia destinata a modi-
ficare il modo in cui la societa accede, elabora e usa le informazioni. Ne derivano,
dunque, complesse questioni giuridiche, in considerazione del fatto che gli output
di tali sistemi di 1A possono essere erronei, falsi o avere solamente le sembianze di
verita. 1l saggio affronta tali questioni alla luce delle discipline di recente introdot-
te dal legislatore europeo, avendo riguardo ai ruoli e responsabilita dei diversi at-
tori socio-economici coinvolti, non solo i fornitori di generatori di linguaggio, ma
anche coloro che [i utilizzano e, infine gli utenti finali dei loro output. Particolare
attenzione é rivolta all utilizzo di siffatta tecnologia nel contesto dei servizi digita-
li, sia di quelli messi a disposizione dai fornitori di servizi intermediari di cui al
Regolamento sui servizi digitali, sia dei servizi di generazione di linguaggio resi ad
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un pubblico vasto e indifferenziato. Questi ultimi, in particolare, chiamano in cau-
sa il diritto dei consumatori, allorché gli utenti consistano in persone fisiche che
usano gli output per finalita estranee alle attivita professionali eventualmente svol-
te.

Language generators are Al systems capable of creating and processing
knowledge that bears a resemblance to natural language. Their capabilities make
them the ideal tools for use in disinformation practices. At the same time, they are
a technology that is set to change the way society accesses, processes and uses in-
formation. This prompts the emergence of intricate legal concerns, particularly
given the potential for Al systems to produce erroneous, false, or seemingly accu-
rate outputs. The present essay addresses these issues in the context of the regula-
tions recently introduced by the European legislator, taking into account the roles
and responsibilities of the various socio-economic actors involved, not only the
providers of language generators, but also those who use them and, finally, the end
users of their output. This study focuses on the utilisation of this technology in the
context of digital services, encompassing both those provided by intermediary ser-
vice providers as outlined in the Digital Services Act and language generation ser-
vices directed towards a broad and undifferentiated audience. The latter, in partic-
ular, give rise to issues concerning consumer rights when users are natural per-
sons who use the output for purposes unrelated to any professional activities they
may carry out..
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Introduzione e struttura del contributo.

I generatori di linguaggio (anche denominati Large Language Models o
“LLM™)! sono sistemi di intelligenza artificiale (“IA”) che, facendo tesoro
degli sviluppi intervenuti nel campo di ricerca denominato “natural langua-
ge processing”, generano output aventi le sembianze di linguaggio naturale,
in risposta a richieste degli utenti (“prompt”)>.

Sono sviluppati grazie a metodologie note come “reti neurali”’, nonché
addestrati usando grandi quantita di dati e di parametri’. I generatori di lin-
guaggio sono in grado di porre in essere una pluralita di compiti (ad es. oltre
a generare linguaggio naturale, riassumono, ordinano, elaborano e classifi-
cano testo). Per tale ragione, nella pratica e nel gergo del legislatore del Re-
golamento (UE) 2024/1689 che stabilisce regole armonizzate
sull’intelligenza artificiale* (d’ora in poi, “Regolamento sull’TA”), vengono
denominati modelli® (e sistemi®) di IA per finalita generali. Il recente, rapi-
dissimo incremento delle loro funzionalita, unitamente al fatto che alcuni ti-
pi di servizi di generazione di linguaggio (ad es. GhatGPT, DeepSeek, etc.)

113

' E. M. BENDER, T. GEBRU, A. MCMILLAN-MAIOR, S. SHMITCHELL, On the Dangers of Sto-
chastic Parrots: Can Language Models Be Too Big?, in FAccT 21, Proceedings of the 2021
ACM Conference on Fairness, Accountability and Transparency, 2021, 610 ss., 611,
https://doi.org/10.1145/3442188.3445922: “we understand the term language model (LM)
to refer to systems which are trained on string prediction tasks: that is, predicting the likeli-
hood of a token (character, word or string) given either its preceding context or (in bidirec-
tional and masked LMs) its surrounding context. Such systems are unsupervised and when
deployed, take a text as input, commonly outputting scores or string predictions”. Cfr., al-
tresi, A. ROUVROY, B. STIEGLER, I/ regime di verita digitale. Dalla governamentalita algo-
ritmica a un nuovo Stato di diritto, in La Deleutziana. Rivista online di filosofia, Numero
speciale: La vita e il numero, 2016, 3, 6 ss., 8.

2 H. NAVEED, A.U. KHAN, S. QIU, M. SAQIB, S. ANWAR, M. USMAN, E ALTRI, 4 comprehen-
sive overview of large language models, 2024, in arXiv. https://arxiv.org/abs/2307.06435.

3 A. F. FERRARIS, D. AUDRITO, L.D. CARO, C. PONCIBO, The architecture of language: Un-
derstanding the mechanics behind LLMs, in Cambridge Forum on Al: Law and Govern-
ance, 2025, 1 ss. doi:10.1017/cf1.2024.16.

4 Regolamento (UE) 2024/1689 del Parlamento europeo e del Consiglio del 13 giugno 202
che stabilisce regole armonizzate sull'intelligenza artificiale e modifica i regolamenti (CE)
n, 300/2008, (UE) n, 167/2013, (UE) n, 168/2013, (UE) 2018/858, (UE) 2018/1139 e (UE)
2019/2144 e le direttive 2014/90/UE, (UE) 2016/797 e (UE) 2020/1828 (regolamento
sull'intelligenza artificiale), ELI: http://data.europa.eu/eli/reg/2024/1689/0;j.

5 Cfr. art. 3(63) Regolamento su IA: «modello di IA per finalita generali»: un modello di
IA, anche laddove tale modello di IA sia addestrato con grandi quantita di dati utilizzando
l'auto supervisione su larga scala, che sia caratterizzato una generalita significativa e sia in
grado di svolgere con competenza un'ampia gamma di compiti distinti, indipendentemente
dalle modalita con cui il modello ¢ immesso sul mercato, e che puo essere integrato in una
varieta di sistemi o applicazioni a valle, ad eccezione dei modelli di A utilizzati per attivita
di ricerca, sviluppo o prototipazione prima di essere immessi sul mercato”.

® Cft. I’art. 3(66) Regolamento sull’IA: “«sistema di IA per finalita generali»: un sistema di
IA basato su un modello di IA per finalita generali e che ha la capacita di perseguire varie
finalita, sia per uso diretto che per integrazione in altri sistemi di IA”. Tale ¢, come chiarito
dal cons. 100, quel sistema di IA che integra o che ha come componente un modello per
finalita generali ed ¢ in grado di perseguire varie finalita. Il Regolamento su IA concepisce i
modelli per finalita generali come distinti dai sistemi di [A: i primi costituiscono elementi
suscettibili di essere integrati in sistemi di IA mediante 1’aggiunta di altre componenti (qua-
li interfacce e simili).
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sono divenuti accessibili al pubblico, i ha resi strumenti di impiego quoti-
diano nei piu svariati contesti.

Si tratta di una tecnologia che presenta una particolarita: essere concepita
in modo tale che i suoi output, aventi forma di linguaggio naturale, appaiano
veridici e affidabili, mentre invece la loro corrispondenza alla verita ¢ un
mero accidente, proprio per via delle caratteristiche intrinseche di tale tecno-
logia e delle stesse scelte compiute dai loro sviluppatori.

Premesse nella parte I del presente lavoro alcune considerazioni volte a
spiegare tali assunti e chiarire le ragioni per cui il diritto deve preoccuparse-
ne, nella parte II si trattera il tema dell’utilizzo di generatori di linguaggio
nel contesto di pratiche di disinformazione, al fine di stabilire se e come es-
se siano oggetto della disciplina introdotta dal Regolamento (UE)
2022/2065 relativo ad un mercato unico dei servizi digitali (d’ora in poi
“Regolamento sui servizi digitali”’), nonché di alcune disposizioni contenute
nel Regolamento sull’IA. Infine, una parte III prendera in esame modi e li-
miti con cui discipline rientranti nel diritto dei consumatori guardano alle
condotte dei fornitori di generatori di linguaggio, idonee a suscitare o a far
leva sull’eccessivo affidamento degli utenti circa la veridicita e 1’esattezza
delle informazioni create da tale tecnologia.

I. I generatori di linguaggio: strumenti di disinformazione e
produttori di pseudo-verita

1.1.1 generatori di linguaggio come formidabili strumenti di disin-
formazione

La pertinente letteratura sottolinea come tale tecnologia si presta ad esse-
re utilizzata nell’ambito di pratiche di disinformazione’, definita da studi e
documenti ufficiali come informazione falsa o fuorviante, diffusa con
I’intenzione di ingannare o di conseguire vantaggi economici o politici.

La disinformazione viene distinta dal limitrofo concetto di “misinforma-
zione”, intesa come informazione falsa o fuorviante diffusa senza
I’intenzione di ingannare, ma ugualmente idonea a produrre effetti pregiudi-
zievoli®. Entrambe vengono fatte rifluire in una categoria onnicomprensiva
(disinformazione tout court, nella lingua italiana)® da coloro che pongono
I’accento sulla comunanza dei fattori alla base della ‘diffusione’ di tali tipi

7 Cfr. WorLD EcoNoMiC ForuM, The Global Risk Report 2024, 18 ss.,
https://www3.weforum.org/docs/WEF_The Global Risks Report 2024.pdf

8 Per tali definizioni, cfr. Commissione Europea, Communication from the Commission to
the European Parliament, the Council, and Social Committee and the Committee of the Re-
gions on the European democracy action plan, COM (2020) 790 final, in https://eur-
lex.europa.eu/legal-content/EN/TXT/?uri=celex:52020DC0790: la disinformazione coin-
cide con ‘false or misleading content that is spread with an intention to deceive or secure
economic or political gain’, mentre la misinformation consiste in ‘false or misleading con-
tent shared without harmful intent though the effects can be still harmful’.

® Cfr. C. O’CONNOR, J. O. WEATHERALL, The misinformation age: How false beliefs
spread, Yale University Press, 2019, il quale usa tale termine nel significato di ‘false or
partially false information which can be spread both unintentionally and intentionally’.
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di informazioni. Tale considerazione unitaria si rinviene anche in alcune
fonti del diritto UE pertinenti ai fini della presente indagine (cft. ultra, Parte
10).

Si rimarca, innanzitutto, una maggiore efficacia dei generatori di lin-
guaggio rispetto ai comuni sistemi di IA, quando usati per scopi di disin-
formazione, non soltanto per via della loro agevole accessibilita a bassi co-
sti, ma anche e soprattutto poiché il linguaggio naturale dei loro output ¢ in-
distinguibile da quello creato da un umano!’.

Si pensi a generatori di linguaggio in grado di partecipare a conversazio-
ni, concepiti o impiegati per finalitd propagandistiche (ad es., c.d. chatbot
che conversano con i loro interlocutori umani su temi di rilievo politico)!!,
come pure a siti Web falsi, interamente generati e redatti da tale tecnolo-
gia!?,

Di cio6 sono consapevoli le stesse imprese che sviluppano e mettono tali
strumenti a disposizione di terzi. Ad esempio, secondo la documentazione
tecnica redatta e pubblicata da OpenAl sotto forma di c.d. system card'?, il
modello di linguaggio GPT-4 ¢ in grado di produrre testo idoneo a fuorviare
i destinatari della comunicazione'4,

Inoltre, 1 generatori di linguaggio agevolano il compimento di nuove pra-
tiche di disinformazione, in quanto possono essere impiegati per ottenere te-
sti personalizzati (vale a dire, che variano) in base alle caratteristiche del de-
stinatario dell’informazione (ad es. 1’eta, I’opinione politica o la fede reli-

115

19°Sj vedano J. A GOLDSTEIN, G. SASTRY, M. MUSSER, R. DI RESTA, M. GENTZEL, K.
SEDOVA, Generative Language Models and Automated Influence Operations: Emerging
Threats and Potential Mitigations, 2023, in arXiv preprint arXiv:2301.04246, 23; S. KREPS,
R.M. McCAIN, M. BRUNDAGE, All the News That’s Fit to Fabricate: AI-Generated Text as
a Tool of Media Misinformation, in Journal of Experimental Political Science, 2022, 9(1),
104 ss., doi:10.1017/XPS.2020.37.

' O. SCHWARTZ, In 2016, Microsoft’s Racist Chatbot Revealed the Dangers of Online
Conversation, IEEE Spectrum, November 25, 2019, https://spectrum.ieee.org/in-2016-
microsofts-racist-chatbot-revealed-the-dangers-of-online-conversation; E. BAGDASARYAN,
V.SHMATIKOV, Spinning Language Models: Risks of Propaganda-As-A-Service and Coun-
termeasures, in 2022 IEEE Symposium on Security and Privacy, 2022, 769 ss.,
https://doi.org/10.1109/SP46214.2022.9833572.

12 https://www.france24.com/en/tv-shows/focus/20250402-thousands-of-websites-created-
by-ai-unmasking-the-fake-news-generators.

13'Si veda GPT-4 System Card, 10 marzo 2023, 50, https://cdn.openai.com/papers/gpt-4-

system-card.pdf,, anche in OpenAl. GPT-4 Technical Report. arXiv; 2023: ”Empirical evi-
dence suggests that earlier language models could also be useful for generating content
that is misleading, but persuasive”. For example, researchers found that GPT-3 was capa-
ble of tasks relevant to changing the narrative on a topic.[52] Persuasive appeals written
by language models such as GPT-3 on politically charged issues were also found to be
nearly as effective as human-written appeals.[53, 54] Based on GPT-4’s performance at
related language tasks, we expect it to be better than GPT-3 at these sorts of tasks, which
increases the risk that bad actors could use GPT-4 to create misleading content and that

society’s future epistemic views could be partially shaped by persuasive LLMs .

14 S. KREPS, R. M. MCCAIN, M. BRUNDAGE, A/l the News That’s Fit to Fabricate: AI- Gen-
erated Text as a Tool of Media Misinformation, in Journal of Experimental Political Sci-
ence, 2022, 9 (1), 104 ss.; A. MYERS, Al's Powers of Political Persuasion,
https://hai.stanford.edu/news/ais-powers- political-persuasion, Feb. 2023.
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giosa)!®>. Un esempio concreto ¢ rappresentato da Apple Intelligence,
un’applicazione creata dalla Apple, che riassume le principali notizie diffuse
dai media e le personalizza per ciascun utente!®.

1.2.1 generatori di linguaggio come produttori di pseudo-verita

Quanto sinora osservato si discosta di poco dai risultati delle ricerche in
tema di disinformazione resa possibile dagli ordinari sistemi di A, ogni dif-
ferenza parendo risiedere in fattori meramente quantitativi (la maggiore ac-
cessibilita, nonché i minori costi e abilita tecniche, richiesti per porre in es-
sere pratiche di disinformazione usando generatori di linguaggio, etc.).

Ad un piu attento esame, pero, ci si avvede che i generatori di linguaggio
sollevano problematiche inedite.

1.2.1. Il parlare “secondo verita” come mero accidente

Un filone di pensiero nell’ambito della filosofia della scienza e dell’A/
Ethics ravvisa nell’lA una tecnologia epistemica, essendo concepita e svi-
luppata per la ricerca ed elaborazione della conoscenza!’”. Considerazione
tanto piu calzante, quando applicata ai generatori di linguaggio, in cui recen-
ti studi ravvisano dei produttori di “pseudo-verita”, giacché mettono in crisi
1 tradizionali assunti epistemici, sfidando condivise concettualizzazioni della
verita'®,

Innanzitutto, il linguaggio generato da tali sistemi di IA ¢ il risultato
dell’adozione di una metodologia meramente quantitativa. I generatori di
linguaggio sono_progettati per prevedere quale lettera, parola o stringa di pa-
role segue all’interno di un testo, in_base alla frequenza con cui esse ricorro-
no nei dati di addestramento. Quindi, piu spesso una data paro-
la/affermazione ricorre in tali dati, maggiore ¢ la probabilita che essa appaia
nelle risposte ai prompt degli utenti. Con la conseguenza che i loro output
sono per forza di cose espressione di tendenze, opinioni e lingue prevalenti,

15 J. A GOLDSTEIN, G. SASTRY, M. MUSSER, R. DI RESTA, M. GENTZEL, K. SEDOVA, Gener-
ative Language Models and Automated Influence Operations: Emerging Threats and Po-
tential Mitigations, cit., 25.

16 https://www.apple.com/apple-intelligence/

17 R. ALVARADO, Al as an epistemic technology, in 29, 32 (2023), 1 ss.,
https://doi.org/10.1007/s11948-023-00451-3, ove si sussume 1’IA tra le tecnologie epistem-
iche, per le seguenti tre ragioni: “it is primarily designed, developed and deployed to be
used in epistemic contexts such as inquiry, it is specifcally designed, developed and de-
ployed to manipulate epistemic content such as data, and it is designed, developed and de-
ployed to do so particularly through epistemic operations such as prediction and analysis”.
Cfr., per un’analisi delle relative implicazioni etico-giuridiche, I’analisi svolta dall’a. nel
medesimo saggio (22 ss.).

18 Si vedano, per le questioni giuridiche, S.WACHTER, B. MITTELSTADT, C. RUSSELL, Do
large language models have a legal duty to tell the truth?, in R. Soc. Open Sci. 2024, 11, 1
ss., in SSRN 4771884; V. ZENO-ZENCOVICH, Big data e epistemologia giuridica, in
AA.VV., Governance of/through big data, a cura di G. Resta, V. Zeno-Zencovich, Roma
2023, vol 11, 439 ss.
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anziché rappresentativi di una varieta di punti di vista e di culture!®. Per tale
ragione, essi comportano un elevato rischio di c.d. monocultura algoritmi-
ca?",

Per giunta, I’accuratezza dei loro output dipende da scelte e parametri in-
dividuati dai loro sviluppatori, i quali pongono in essere ’attivita di pre-
traning e formulano assunti di partenza alla cui luce vengono misurati i ri-
sultati generati da tali sistemi?!.

Tale tecnologia produce, poi, linguaggio che ¢ veridico o accurato soltan-
to in una data percentuale di casi. Emblematico al riguardo ¢ il recentissimo
caso della gia ricordata Apple Intelligence che ha prodotto sommari di noti-
zie contenenti informazioni inesatte??.

I generatori di linguaggio possono essere perfezionati in modo tale da ri-
durre la percentuale di errori in cui incorrono, ma, ciononostante, sono de-
stinati a sbagliare “n” volte, per via del modo stesso in cui sono concepiti.

117

1.2.2. Le “allucinazioni”. La “usabilitd” come parametro per mi-
surare la bonta degli output dei generatori di linguaggio

In aggiunta, i generatori di linguaggio manifestano quel che nel gergo del
settore si denomina comportamenti anomali, tra cui la produzione di c.d al-
lucinazioni. Il termine allucinazioni ¢ impiegato con riferimento alle infor-
mazioni non corrispondenti al vero ma aventi parvenza di verita, che vengo-
no con una certa frequenza prodotte da tali sistemi di IA. Si tratta di una ca-
ratteristica connaturata a tali strumenti e, pertanto, da essi inscindibile, aven-
te molteplici cause?.

Una di tali cause ¢ rappresentata dal fatto che i generatori di linguaggio
sono concepiti per essere utili e persuasivi, anziché accurati e veritieri, giac-
ché sono messi a punto con metodologie che tendono a questo fine, che mi-
rano cio¢ a massimizzare il grado di soddisfazione e utilita degli utenti finali
di tali sistemi. Viene cosi loro conferita una proprieta che nel gergo tecnico
prende il nome di “usabilita™®*. Le caratteristiche osservate sono dunque il
risultato di scelte tecniche compiute dagli sviluppatori di tali sistemi di IA
per accrescere la fiducia degli utenti finali e incentivarne la diffusione nei
piu diversi settori e campi della vita di individui, organizzazioni e comunita.

19 E. M. BENDER, T. GEBRU, A. MCMILLAN-MAJOR, S. SHMITCHELL, op. cit., 614.

20 R. BOMMASANI E ALTRI, On the opportunities and risks of foundation models, 2022, 1
ss., 152, in ArXiv. https://doi.org/10.48550/arXiv.2108.07258 ; E. FOSCH-VILLARONGA, A.
POULSEN, Diversity and inclusion in artificial intelligence, in AA. VV. Law and Artificial
Intelligence: Regulating Al and Applying Al in Legal Practice, a cura di B. Custers, E.
Fosch-Villaronga, The Hague, 2022, 109 ss.

21 C. Kozyrkov, What Is ‘Ground Truth’ in AI? (A Warning,), Medium, 2022,
https://towardsdatascience.com/in-ai-the-objective-is- subjective-4614795d179b .

2 https://arstechnica.com/gadgets/2025/01/apple-plans-software-update-after-ai-
summaries-get-news-headlines-wrong/.

23 C REBUFFE, M. ROBERTI, L. SOULIER, G. SCOUTHEETEN, R. CANCELLIERE, P. GALLINARI,
Controlling hallucinations at word level in data-to-text generation, in Data Mining and
Knowledge Discovery, 2022, 1ss.

24 Cfr. L. MUNN, L. MAGEE, V. ARORA, Truth machines: synsthesizing veracity in Al lan-
guage models, in AI & Society, 28 August 2023, 1 ss., 4.
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Per di piu, i generatori di linguaggio sono tecnologie imperscrutabili, il
cui funzionamento e le cui logica non ¢ accessibile da parte di coloro su cui
viene usata (gli utenti finali, come si dira ultra). Il piu delle volte poi non
consentono — o consentono solo in modo insoddisfacente — di risalire alle
fonti da cui gli output sono tratti.

In altri termini, i generatori di linguaggio danno vita alla costruzione di
pseudo-verita. Rischiano di scindere il rapporto tra il “dire” e la “responsa-
bilita del dire”, di trasformare la costruzione della conoscenza in un proces-
so inscrutabile. Mettono in crisi la capacita di controllare le fonti e quindi di
valutare 1’affidabilita delle informazioni che elaborano.

Da qui il monito a non considerarli quali espressione di conoscenza affi-
dabile, tale essendo solo il prodotto di processi in cui venga garantito il plu-
ralismo delle fonti, e che siano suscettibili di verifica e controllo®.

1.2.3. Gli output dei generatori di linguaggio come espressione di
“visioni” della realta

Tali sistemi di IA sono “allenati” utilizzando in misura preponderante da-
ti (anche personali?®) raccolti utilizzando metodologie di webscraping e che
quindi includono dati di ogni genere e provenienza (ChatGPT di OpenAl,
per la misura del 91% utilizza dati aventi tale origine). Spesso si tratta di
opinioni, boutade, scritti creativi, etc., diffusi attraverso i c.d. social media, 1
quali per loro natura sono disinteressati alla aderenza ai fatti. Inoltre, tali da-
ti possono essere obsoleti, incompleti, o affetti da distorsioni (biases)?’, cosi
come possono riflettere “falsi miti”. Per giunta, al loro addestramento con-
tribuiscono molteplici attori sociali. Questi comprendono, oltre agli svilup-
patori e a coloro che generano dati disponibili nella Rete, anche altre catego-
rie di soggetti: innanzitutto, la forza lavoro umana incaricata di valutare la
bonta delle risposte fornite dai generatori di linguaggio alla luce di una serie
di parametri (“labeling’), nonché di filtrare eventuali contenuti illeciti o in-
desiderati; infine, gli utenti finali dei servizi erogati per mezzo di essi, che,
nell’“interrogare” 1 generatori di linguaggio, contribuiscono al loro allena-
mento e “trasmettono” a questi ultimi la propria visione del mondo, i propri
retroterra culturali e ideologie.

Quanto osservato trova riscontro ancora una volta nella system card rela-
tiva al modello di linguaggio GPT-4. Ivi si osserva come “As GPT-4 and Al
systems like it are adopted more widely in domains central to knowledge

2 Cfr. UNESCO, Guidance for generative Al in education and research, 2023,
https://unesdoc.unesco.org/ark:/48223/ pf0000386693, 26.

26 Cfr. Provvedimento del Garante per la protezione dei dati personali del 2 novembre 2024
n. 10085455, in https://www.garanteprivacy.it/home/docweb/-/docweb-
display/docweb/10085455.

27 E. M. BENDER, T. GEBRU, A. MCMILLAN-MAJOR, S. SHMITCHELL, op. cit., 610: “large
datasets based on texts from the Internet overrepresent hegemonic viewpoints and encode
biases potentially damaging to marginalized populations. In collecting ever larger datasets
we risk incurring documentation debt. We recommend mitigating these risks by budgeting
for curation and documentation at the start of a project and only creating datasets as large as
can be sufficiently documented”.
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discovery and learning, and as use data influences the world it is trained on,
Al systems will have even greater potential to reinforce entire ideologies,
worldviews, truths and untruths, and to cement them or lock them in, fore-
closing future contestation, reflection, and improvement™®, Il fornitore di
tale applicazione prende atto della esistenza e serieta dei rischi inerenti
all’uso diffuso di tale sistema di IA, e in forza di ci0, nel richiamato docu-
mento, riconosce la necessita di adottare strumenti di mitigazione.

119

1.2.4. Le c.d. "distorsioni cognitive' degli utenti dei generatori di
linguaggio

La tecnologia di cui si discute pud essere concepita per dialogare con 1
propri utenti. L’interlocutore umano tende ad associare all’'uso del linguag-
gio naturale capacita di comprensione, coscienza e, in ultima analisi, intelli-
genza, mentre 1 generatori di linguaggio sono “pappagalli stocastici, produ-
cono, ciog, parole senza conoscerne il significato e non sono capaci di ra-
gionamento®’. Questa tendenza ¢ alla base di quel fenomeno cognitivo noto
come “overreliance”, un tipo di “distorsione cognitiva” in cui possono in-
correre gli utenti finali dei servizi forniti tramite tali strumenti. Di tale fe-
nomeno appare pienamente consapevole il fornitore OpenAl, che, nella sy-
stem card di ChatGPT, nota come 1’affidamento eccessivo possa condurre a
usare gli output in contesti e per finalita nei quali gli utenti non sono grado
di esercitare un’adeguata sorveglianza®®. Per di piu, ¢ ivi previsto che una
simile propensione possa accentuarsi per effetto dell’incremento delle capa-
cita tecniche di tale tecnologia®!.

Anche tale specie di rischio ¢ valutabile e soprattutto mitigabile. Tutta-
via, come sottolineato dal citato documento di OpenAl, questo tipo di di-

28 Cfr. GPT-4 System Card, 10 marzo 2023, https://cdn.openai.com/papers/gpt-4-system-
card.pdf, p. 49, anche in OpenAl. GPT-4 Technical Report. arXiv; 2023”.

29 E. M. BENDER, T. GEBRU, A. MCMILLAN-MAIOR, S. SHMITCHELL, op. cit., 616.

30 Si veda GPT-4 System Card, cit., p. 59: “Overreliance occurs when users excessively
trust and depend on the model, potentially leading to unnoticed mistakes and inadequate
oversight. This can happen in various ways: users may not be vigilant for errors due to trust
in the model; they may fail to provide appropriate oversight based on the use case and con-
text; or they may utilize the model in domains where they lack expertise, making it difficult
to identify mistakes”. “Overreliance is a failure mode that likely increases with model ca-
pability and reach. As mistakes become harder for the average human user to detect and
general trust in the model grows, users are less likely to challenge or verify the model’s re-
sponses”.

3L Cfr. S. PassI, S. DHANORKAR, M. VORVOREANU, Appropriate Reliance on Generative
AI: Research Synthesis, 2024, Microsoft Technical Report MSR-TR-2024-7. Microsoft
Corporation,  https://www.microsoft.com/en-us/research/publication/appropriate-reliance-
on-generative-ai-research-synthesis/.Cfr. anche Ghost in the Machine. Addressing the con-
sumer harms of generative AI, Studio commissionato dal Norwegian Consumer Council,
June 2023, 22, https://storage02.forbrukerradet.no/media/2023/06/generative-ai-rapport-
2023.pdf: i) adjustments of answers to increase persuasiveness and engagement make it
more difficult to detect mistakes. While factual errors may be ironed out through technolog-
ical advancements, this may also make it harder to know when information is incorrect and
ii) “it can be difficult for the person prompting the system to notice or reveal these errors if
they are not already familiar with the facts of the relevant subject.
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storsione cognitiva, per definizione, impedisce o limita grandemente la ca-
pacita del soggetto che usa gli output dei generatori di linguaggio di eserci-
tare un vaglio critico circa la bonta, affidabilita, etc. degli stessi. Ne discen-
de, allora che I’adozione di forme di mitigazione compete innanzitutto ai
soggetti che sviluppano e rendono disponibili i generatori di linguaggio (cfr.
ultra Parte 11 e III).

1.2.5. L’“insidia della parola”: quando i fornitori di generatori di
linguaggio fanno leva sulle "distorsioni cognitive' degli
utenti

Per giunta, I’effetto consistente nell’eccessivo affidamento sulla accura-
tezza degli output, lungi dall’essere mitigato, viene talvolta acuito dalle pra-
tiche adottate da alcuni fornitori di generatori di linguaggio, che fanno leva
sulle "distorsioni cognitive" degli utenti

Cid accade, innanzitutto, quando si ricorre a modalita di presentazione
degli stessi implicanti 1’uso di espressioni quali, ‘conoscenza’, ‘compren-
sione’, ‘autoapprendimento’, ‘conversazione’, ‘ragionamento’, € simili*?,
che ingenerano 1’aspettativa della presenza di un'intelligenza simile a quella
umana. In secondo luogo, la parvenza “antropomorfa3 & accentuata dal fat-
to che essi sono concepiti, non solo per apparire affidabili, ma anche per
mostrare empatia, sicurezza nella bonta delle loro risposte etc.4.

Si tratta di modalita di presentazione fuorvianti per stessa ammissione
degli sviluppatori di tali sistemi®®, anch’esse corrispondenti a ben precise
scelte imprenditoriali di alcuni soggetti attivi nel settore dello sviluppo e
fornitura di tali sistemi di TA. Questi ultimi mirano infatti a suscitare un cli-
ma di ‘hype’ (vale a dire, eccitazione o entusiasmo), funzionale a stimolare
investimenti e conseguire ingenti profitti*®. Creano quella che ¢ stata defini-
ta "insidia della parola", perché fanno appello al pathos, per via della loro
capacita di persuadere, di sedurre i1 destinatari dell'informazione.

Nonostante il quadro sopra rappresentato, gli utenti finali di generatori di
linguaggio ricevono generici avvertimenti circa il carattere sperimentale di

32 S.WACHTER, B. MITTELSTADT, C. RUSSELL, Do large language models have a legal duty
to tell the truth?; cfr. altresi L.PASERI, M. DURANTE, Examining epistemological challenges
of large language models in law, in Cambridge Forum on Al: Law and Governance 2025; 1
ss., doi:10.1017/cf1.2024.7.

33 Si vedano G. ABERCROMBIE, A. CERCAS CURRY, T. DINKAR, Z. TALAT, Mirages: On an-
thropomorphism in dialogue systems, 2023,
https://doi.org/10.48550/arXiv.2305.09800.

34'S. VALLOR, The AI Mirror. How to Reclaim Our Humanity in an Age of Machine Think-
ing, Oxford, 2024, 133, la quale usa la metafora della “empathy box”.

35 Cfr. GPT-4 System Card 2023, cit., 60: “To prevent dependency, we urge developers to
be cautious in how they refer to the model/system, and to generally avoid misleading claims
or implications—including that it is human—and to consider the potential impact of chang-
es to the model’s style, tone, or perceived personality on users. We also suggest that devel-
opers communicate to users the importance of critically evaluating model outputs”.

36 E. BENDER, Doing their hype for them: Defeatist, second-hand hype goes to college, in
«Mystery Al Hype Theater 3000: The Newsletter», April 2, 2024,
https://buttondown.email/maiht3k/archive/doing-their-hype-for-them/.
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tali sistemi di [A e che i loro output non dovrebbero essere considerati veri-
tieri. Ad essi si accompagnano clausole di esclusione della responsabilita nei
contratti tra fornitori di tali servizi e gli utenti (cfr. ultra). Come si dira, si
vorrebbe cosi far ricadere interamente su tale ultima categoria di soggetti la

prevenzione dei rischi connessi alla diffusione di tali strumenti. 121

1.3.La veridicita dell’informazione e le tipologie di danni da infor-
mazione falsa o inesatta

Esiste una varieta di accezioni di verita, corrispondenti a una pluralita di
statuti epistemici, tornati al centro del dibattito proprio per via
dell’emersione della tecnologia in parola’”.

Diversa ¢ I’ottica del giurista, per il quale non ¢ predicabile un generale
dovere di verita. La protezione dell’interesse all’accuratezza e veridicita
dell’informazione ¢ assicurata da discipline normative concernenti taluni
settori, quali la stampa, e con riferimento a specifici soggetti che, in ragione
dell’attivita svolta, sono tenuti all’adempimento di doveri di diligenza pro-
fessionale. La veridicita della informazione - come tensione verso la verita
qualificata dalla diligenza - ¢ cosi il risultato della osservanza, nel caso con-
creto, di tali doveri. Lo stesso puo predicarsi in altri campi, quali quello del-
la ricerca scientifica.

Parimenti, la disinformazione non assume rilevanza giuridica al di fuori e
a prescindere da specifiche regolamentazioni, quali quelle di cui si dira piu
oltre. Significativo, al riguardo, ¢ il Rapporto elaborato dall’associazione
Article 19, in merito alla liberta di espressione nel panorama del diritto inte-
razionale: secondo tale documento, costituisce un assunto indiscusso che
“[t]he falsity of information is not a legitimate basis for restricting freedom
of expression under international and regional human rights law™8.

La particolarita delle nuove tecnologie di IA e di machine learning, in-
clusi i sistemi che generano linguaggio, risiede, tuttavia, in cio, essi sfociano
in informazione “prodotta”, risultato cio¢ di processi algoritmici.

Tali processi sono regolati dal diritto, a certi fini ed effetti. Ad esempio,
secondo il Regolamento sull’TA, viene in rilievo innanzitutto la condotta dei
soggetti che sviluppano i generatori di linguaggio e li immettono in com-
mercio. In particolare, il Regolamento su IA contempla i fornitori di genera-
tori di linguaggio (come OpenAl)*.

Conta poi anche 1’utilizzo di tali strumenti, nonché I’'impiego dei loro
output. Coloro che utilizzano un sistema di IA nel contesto di un’attivita

37 L. MUNN, L. MAGEE, V. ARORA, op.cit, para. 4.

38 Cfr. Article 19, Response to the consultations of the UN Special Rapporteur on Freedom
of Expression on her report on disinformation, 2021, https://www.articlel9.org/wp-
content/uploads/2021/02/SR-report-submission-on-disinformation-ARTICLE-19.pdf.

39 Cft. art. 3 n. 3 Regolamento su IA: fornitore & chi sviluppa - o fa sviluppare - un sistema
di IA o un modello di IA per finalita generali e immette tale sistema o modello sul mercato
o mette in servizio il sistema di IA con il proprio nome o marchio, atitolo oneroso
o0 gratuito.
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professionale sono denominati deployer dal citato Regolamento®. Questi ul-
timi rispondono di eventuali danni causati dall’utilizzo di un siffatto siste-
ma, secondo i regimi di responsabilita applicabili al tipo di attivita svolta*!.

Troviamo infine gli utenti finali, coloro che adoperano, per fini profes-
sionali e non, gli output di tali sistemi. L’uso e la diffusione di output falsi o
inaccurati da parte degli utenti finali, che causi un danno a questi stessi sog-
getti 0 a terzi, pud generare responsabilita civile a vario titolo*?. Si parla di
ciclo di vita dei sistemi di [A, quindi anche dei generatori di linguaggio, per
indicare le diverse fasi e ruoli dei vari attori coinvolti, sopra menzionati, i
quali vanno “responsabilizzati” rispetto alla generazione e impiego di tale
forma di conoscenza®’.

Un secondo aspetto da considerare attiene alla natura dei pregiudizi che
’utilizzo di output falsi o inaccurati ¢ suscettibile di produrre, nonché al tipo
di risposte del diritto, costituite dalle tutele giuridiche invocabili.

Sul primo fronte, accanto ai pregiudizi per interessi facenti capo a speci-
fici soggetti, si collocano danni di natura collettiva, concernenti gruppi o ca-
tegorie di soggetti, come pure pregiudizi a carattere diffuso, perché non rife-
ribili né a singoli, né a determinate categorie di soggetti. Opportuno appare
poi distinguere i danni da comunicazione, propri dell’informazione diffusa,
dai danni provocati dall’uso di informazione falsa o inesatta**. Un esempio
del primo tipo ¢ costituito dal danno, patrimoniale e non, derivante ad un de-
terminato soggetto dalla diffusione di informazioni diffamanti; mentre la se-
conda tipologia si riscontra nel caso di danno alla salute di un individuo
causato da consigli di carattere medico, dispensati da un generatore di lin-
guaggio e rivelatisi erronei.

Un tipo di danno collettivo ¢ quello riferibile a generatori di linguaggio i
cui output esprimono “distorsioni” (o biases) di genere, etnici, religiose,
etc®. Senza entrare nel dettaglio, con tale espressione si includono quei casi
in cui dati gruppi sociali vengano rappresentati in maniera denigratoria (ad
es., con epiteti o insulti), stereotipata (ad es., associando “musulmano” a
“terrorista”) o, ma tale aspetto ¢ dibattuto, siano resi meno visibili (ad es.,

40 Cft. art. 3 n. 4, per il quale deployer sta ad indicare “una persona fisica o giuridica,
un’autorita pubblica, un’agenzia o un altro organismo che utilizza un sistema di IA sotto la
propria autorita, tranne nel caso in cui il sistema di [A sia utilizzato nel corso di un'attivita
personale non professionale”.

41 Cfr. C. SCOGNAMIGLIO, La responsabilita da informazioni inesatte, in I problemi
dell’informazione nel diritto civile oggi. Studi in onore di Vincenzo Cuffaro, Roma, 2022,
115 ss.

42 Cfr. S. MONTICELLI, /I danno da errata informazione elaborata da algoritmo: le catego-
rie della responsabilita civile e i “blade runner”, in Nuovo Dir. Civ., 2024/2, 3 ss.

4 Cfr. L. EDWARDS, Regulating Al in Europe, Expert opinion, Ada Lovelace Institute,
March 2023, 1 ss., 20; A. ALTIERI, L Artificial Intelligence come organizzazione. Profili
giuridici, Torino, 2024, 203.

4 Cfr., in merito a tale distinzione, A. G. CIANCI, Diritto privato e liberta costituzionali, 11,
Liberta di manifestazione del pensiero, Napoli, 2024, 338.

4 Cfr. G. CARAPEZZA FIGLIA, Divieto di discriminazione e contrattazione algoritmica, in
AA. VV., La modernizzazione della teoria generale delle obbligazioni e dei contratti, a cu-
ra di Eugenio Llamas Pombo, Napoli, 2024, 89 ss. Sul tema dei biases nell’lA, cfr. L.
FLORIDI, Etica dell’intelligenza artificiale, Milano, 2022, 159 e 163.
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allorché I’esponente di un ruolo o professione, ad es. un medico, sia declina-
to al maschile)*S.

Alcune tipologie di danni a interessi non riferibili a soggetti o gruppi
specifici, né immediati e diretti, ma a lungo termine e cumulativi, si rinven-
gono nella pertinente letteratura concernente i generatori di linguaggio. Si
pensi alla perdita di fiducia nei media professionali o in organizzazioni del
settore pubblico, che iniziassero a impiegare sistematicamente tali strumenti
ottenendone informazioni false, fuorvianti o imprecise*’. Altri autori, inve-
ce, pongono I’accento sull’incidenza radicale dell’impiego di tale tecnologia
come mezzo generalizzato per reperire ed ordinare informazioni, alternativo
ad altri gia in uso, come 1 tradizionali motori di ricerca. Questi ultimi elabo-
rano e curano informazioni, ad es. reperendole e classificandole secondo da-
ti criteri, nonché mettendo gli utenti dei servizi da essi erogati in relazione
con le fonti di informazione cosi elaborate; spetta poi agli utenti estrarre da
esse conoscenza (cfr. ultra, Parte II). I generatori di linguaggio, viceversa,
sono in grado di svolgere un’attivita ulteriore, creano una conoscenza “‘sin-
tetica” che viene successivamente messa a disposizione degli utenti e da co-
storo fruita*®. E cio, a dispetto dei limiti che li connotano e nonostante essi
non siano concepiti in maniera tale da rispettare i canoni epistemici sopra
ricordati (pluralita e diversita delle fonti, loro qualita e rappresentativita,
etc.). Infine, altri studi ravvisano nella gia richiamata monocultura algorit-
mica, che connoterebbe i generatori di linguaggio, il rischio che opinioni o
punti di vista minoritari siano “oscurati”’, perch¢ meno presenti nei dati di
training e non registrati nella elaborazione degli output dei generatori di lin-
guaggio®’.

Questi tipo di pregiudizi richiede che si adottino soluzioni normative di
altra natura. Uno speciale ruolo viene giocato dall’istituto, di recente conio,
della valutazione e gestione dei rischi (anche) diffusi, previsto, al ricorrere
di date condizioni, da alcune discipline pertinenti ai fini dell’analisi che qui
si va svolgendo, aventi per fine la responsabilizzazione dei soggetti sopra
ricordati, fornitori e deployer di generatori di linguaggio (cfr. Parte II).

123

I1. Disinformazione e pseudo-verita secondo il Regolamento in
materia di servizi digitali e il Regolamento sull’ TA

4 Cft. I. O. GALLEGOS, Bias and Fairness in Large Language Models: A Survey, 2023, 8,
in arXiv:2309.00770, ove si individuano tipi di c.d. self-representational harms, causati da
generatori di linguaggio. Si veda per una riflessione su tale tipo di danno I. COFONE, The
Privacy Fallacy. Harm and Power in the Information Economy, Cambridge, 2023, 125-
127.

47 Cft., per tali esempi, Ghost in the Machine. Addressing the consumer harms of genera-
tive Al cit., 22 ss.

48 Cosi E. BENDER, C. SHAH, Situating Search, in CHIIR’ 22, 14-18 marzo 2022, Regens-
burg, Germany, https://dl.acm.org/doi/10.1145/3498366.3505816. Cft., altresi, O. KULESZ,
Artificial Intelligence and Cultural Relations, in Ifa-Edition Culture and Foreign Policy,
46.

4 R. BOMMASANI E ALTRI, op. cit., 131.
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2.1.La disinformazione come portato del “passaparola digitale”

La proliferazione della disinformazione mette in discussione la capacita
della societa di concordare sui fatti su cui I’opinione pubblica si forma, dan-
do vita ad una moderna ‘Torre di Babele’. Appare indubbio che una delle
principali cause di una simile proliferazione risiede nel modo in cui
’ecosistema digitale ¢ strutturato®.

Innanzitutto, si tratta di un fenomeno che concerne le forme di comuni-
cazione non professionali, in cui mancano soggetti che assumono il ruolo di
garanti nella gestione dei flussi di informazioni®!. La disinformazione pre-
suppone poi la creazione di “catene di comunicazione”, resa possibile dalla
fruizione dei servizi erogati dai c.d. nuovi mezzi di comunicazione digitali,
quali 1 social network. All’interno di tali catene, rileva I’attitudine alla verita
non solo del dichiarante ma anche del destinatario della comunicazione: en-
trambi possono contribuire a diffondere come vera una dichiarazione falsa:
il “parlare falsamente” pud connotare entrambi tali soggetti e pud essere
motivato, a seconda dei casi, da errore, intenzione di mentire e/o di inganna-
re o di inscenare una mera finzione>2.

Inoltre, il modo i cui sono strutturati gli ecosistemi digitali ¢ tale da non
solo consentire, ma anche incentivare la diffusione di disinformazione, per
via dell’adozione di tecnologie aventi un effetto di moltiplicazione di quel
“passaparola” che caratterizza le ricordate catene di comunicazione. Un
esempio di simili tecnologie sono i c.s. sistemi di raccomandazione (cfr. ul-
tra). La disinformazione, al pari dei contenuti sensazionalistici o radicali,
cattura I’attenzione degli utenti e sollecita e accresce il loro livello di “enga-
gement”, e, quindi, i profitti dei campioni dell’economia dell’attenzione>>.

La stampa e gli esercenti la professione giornalistica sono tenuti a garan-
tire 1’accuratezza delle informazioni oggetto di comunicazione al pubblico
e, a tal fine, sono titolari di doveri di diligenza professionale di contenuto
procedurale (di verifica della affidabilita delle proprie fonti, etc.). Siffatti
doveri, tuttavia, non si estendono ai gestori di social network, né, tantome-
no, ai fornitori e deployer di generatori di linguaggio (a meno che questi ul-
timi non siano agenzie di stampa, testate giornalistiche, giornalisti indipen-
denti etc.). Emblematica la sentenza della Corte di cassazione n. 31022 del
29 gennaio 2015%, in cui si traccia la distinzione tra una testata giornalistica
che divulga informazioni online e altri e nuovi media non professionali, co-
me blog, social network, etc., questi ultimi non assoggettabili, al contrario
delle prime, alle disposizioni sulla stampa.

50 M. HUSOVEC, The Digital Services Act’s red line: what the Commission can and cannot
do about disinformation, in Journal of Media Law, 2024, 16 (1), 47 ss., DOI:
10.1080/17577632.2024.2362483, p. 49.

SUCfr. M. CAVINO, [l triceratopo di Spielberg. Fake news, diritto e politica, in Federali-
smi.it (24 aprile 2020), 3 ss, 11.

32 Cfr. M. CAVINO, loc. ult. cit.

53 Cfr. R. MONTINARO, When ‘clicks are cheating’: the deployment of recommender sys-
tems by traders under EU consumer law, in EuCML, n. 6/2023, 252 ss.

5% Cfr. https://www.giurisprudenzapenale.com/wp-content/uploads/2015/08/cass-pen-sez-
un-2015-31022.pdf.
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2.2.1 generatori di linguaggio nel Regolamento sui servizi digitali

11 corpus normativo deputato, nel diritto dell’Unione europea, a regolare 1
c.d. nuovi media digitali ¢ il Regolamento sui servizi digitali. Quest’ultimo
ha introdotto disposizioni concernenti, sia la responsabilita civile dei presta-
tori di servizi intermediari, sia i doveri di diligenza gravanti su tali ultimi
soggetti, graduati alla luce delle diverse tipologie di prestatori ivi individua-
1.

Sono servizi intermediari ai sensi del Regolamento quelli consistenti nel
trasporto 0 memorizzazione, temporanea o permanente, di informazioni, i)
che si svolgano “su richiesta” dei destinatari del servizio e, inoltre, ii) che
abbiano ad oggetto informazioni fornite dagli stessi destinatari del servizio
(art. 3, lett. g) Regolamento sui servizi digitali)>®. Il destinatario del servizio
coincide con “qualsiasi persona fisica o giuridica che utilizza un servizio in-
termediario, in particolare per ricercare informazioni o renderle accessibili”
(art. 3 lett. b)) Regolamento sui servizi digitali). Orbene, mentre ['utente di
un servizio che genera linguaggio (come ChatGPT di OpenAl) ¢ riconduci-
bile a tale definizione (si tratta invero di un soggetto che ricerca informazio-
ni), meno agevole ¢ la qualificazione del fornitore di un simile servizio co-
me prestatore di un servizio intermediario. Infatti, nei rapporti tra utente e
fornitore di un servizio di generazione di linguaggio si ha fornitura di in-
formazioni dal primo al secondo soggetto (ad es., sotto forma di dati di in-
put, comprendenti i prompt degli utenti). Tuttavia, simili informazioni non
sono semplicemente memorizzate e “curate” dal fornitore del servizio (come
nel caso dell’hosting c. d. attivo®’), ma vengono da questi utilizzate, insieme
ad altre, per ottenere I’ outpus>®.1l servizio in parola ha dunque principalmen-
te ad oggetto la messa a disposizione degli output agli utenti.
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55 M. L. CHIARELLA, Digital Markets Act (DMA) and Digital Services Act (DSA): New
Rules for the EU Digital Environment, in Athens Journal of Law 3023, 9 (1), 33 ss., 43.

56 Cfr. E. BIRRITTERI, Contrasto alla disinformazione, Digital Services Act e attivita di pri-
vate enforcement: fondamento, contenuti e limiti degli obblighi di compliance e dei poteri
di autonormazione degli operatori, in Sezione monografica- Il Digital Services Act e il con-
trasto alla disinformazione: responsabilita dei provider, obblighi di compliance e modelli
di enforcement, in MediaLaws, 2/2023; L. D’ AGOSTINO, Disinformazione e obblighi di
compliance degli operatori del mercato digitale alla luce del nuovo Digital Services Act,
ibidem; J. BAYER, Legal implications of using generative Al in the media, in Information &
Communications Technology Law, 2024, 33(3), 310 ss.,
https://doi.org/10.1080/13600834.2024.2352694.

57 Cfr. P. HACKER, A. ENGEL, M. MAUER, Regulating ChatGPT and other large Generative
Al in ACM Conference on Fairness, Accountability, and Transparency (FAccT ’23), June
12-15, 2023, Chicago, IL, USA. ACM, New York, NY, USA, https://doi.org/10.
1145/3593013.3594067, 1112 ss., 1118, ove si nota che, se si trattasse di un servizio di so-
sting, dovrebbe piuttosto parlarsi di un servizio di hosting “attivo”, che dunque non potreb-
be giovarsi del peculiare regime di responsabilita introdotto, per il servizio di hosting,
dall’art. 6 Regolamento sui servizi digitali. Su tale regime cfr. C. SOLINAS, Responsabilita
civile e piattaforme digitali, in Enc. del diritto. I tematici VII-2024, Responsabilita civile, a
cura di C. Scognamiglio, Milano 2024, 964 ss., 981-983, cui si rinvia anche per la pertinen-

te letteratura.
58
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Il legislatore del Regolamento aveva dunque in mente i tradizionali in-
termediari di contenuti e la loro forma piu evoluta, costituita dalle piatta-
forme online, consistenti in una specie di servizi intermediari connotati al-
tresi dalla diffusione al pubblico di informazioni, sempre su richiesta del de-
stinatario del servizio (art. 3 lett. i), Regolamento sui servizi digitali). Se-
condo il Regolamento, la “diffusione al pubblico” deve intendersi limitata ai
casi in cui si abbia “messa a disposizione di informazioni a un numero po-
tenzialmente illimitato di persone”, ravvisabile nel rendere “le informazioni
facilmente accessibili ai destinatari del servizio in generale senza che sia ne-
cessario un ulteriore intervento da parte del destinatario del servizio che le
ha fornite [...] (cons. 14)”. Requisito che fa difetto nel servizio di genera-
zione di linguaggio, nel quale I"output ¢ fornito al singolo destinatario del
servizio e, solo in un secondo momento ed eventualmente, viene da questi
messo a disposizione di un numero illimitato di persone (ad es. tramite un
servizio di social network).

Il Regolamento sui servizi digitali contempla altresi il «motore di ricerca
onliney», definito come “un servizio intermediario che consente all'utente di
formulare domande al fine di effettuare ricerche, in linea di principio, su tut-
ti 1 siti web, o su tutti i siti web in una lingua particolare, sulla base di un'in-
terrogazione su qualsiasi tema sotto forma di parola chiave, richiesta vocale,
frase o di altro input, e che restituisce i risultati in qualsiasi formato in cui
possono essere trovate le informazioni relative al contenuto richiesto” (art. 3
j Regolamento sui servizi digitali). Mentre alcuni degli elementi di cui alla
suddetta definizione si riscontrano anche nei servizi di generazione di lin-
guaggio (consentire all’utente di formulare domande al fine di effettuare ri-
cerche, sulla base di un input, nonché estrarre dal web le informazioni su cui
le risposte alle richieste degli utenti sono basate®), cid che differenzia le
funzionalita primarie di siffatti servizi dai motori di ricerca ¢ il risultato del-
la interrogazione. Invero, nei motori di ricerca, il risultato ottenuto consiste
nella indicizzazione di e nel rinvio a fonti esterne al servizio, da cui 1’utente
puo ricavare informazioni ed estrarre conoscenza (da qui, nella definizione,
il riferimento ai risultati resi “in qualsiasi formato in cui possono essere tro-
vate le informazioni relative al contenuto richiesto). Viceversa, nei servizi
di cui ¢ parola, le informazioni non sono reperite dagli utenti mediante ac-
cesso alle fonti, ma sono loro direttamente fornite dal servizio sotto forma di
dati di output aventi le sembianze di linguaggio naturale.

2.2.1. Iservizi di generazione di linguaggio: quale disciplina?

59 Si consideri che i motori di ricerca utilizzano algoritmi per eseguire una scansione ten-
denzialmente completa del web, mediante tecnologie di webcrawling (donde, nella defini-
zione di cui si tratta, il riferimento a “tutti i siti web”), nonché per indicizzare miliardi di
pagine. In alcuni servizi di generazione di linguaggio come ChatGPT, i dati di pre-training
sono tratti in larga maggioranza dal web (cfr. retro) e sono presenti funzionalita (ad es.
ChatGPT Search) che permettono agli utenti di formulare richieste ed ottenere risposte ba-
sate su informazioni sempre rinvenute nel web. Tuttavia, nei motori di ricerca fout court, il
risultato ottenuto consiste nella indicizzazione e rinvio a fonti esterne al servizio, da cui
I’utente puo ricavare informazioni ed estrarre conoscenza.
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In sintesi, quello oggetto di considerazione in questo studio ¢ un servizio
che potremmo chiamare di generazione di linguaggio (ad es., quello fornito
da OpenAl tramite ChatGPT), consistente anch’esso in un servizio digitale,
ma diverso da quelli contemplati dal Regolamento sui servizi digitali. Que-
sto tipo di servizio non trova un vuoto normativo, essendo assoggettato, ol-
tre che ai diritti nazionali dei contratti e della responsabilita civile, anche a
istituti del diritto dell’UE.

Quanto ai regimi giuridici nazionali, si consideri il precedente costituito
dalla pronuncia della Corte federale tedesca di giustizia, relativa a informa-
zioni erronee prodotte da un servizio automatizzato di ‘“auto-
completamento”, lesive di diritti della personalita. Quest’ultimo tipo di ser-
vizio appare molto simile, quanto a funzionalita, rispetto a quello di cui qui
si discute®.

Per il diritto UE, si pensi al Regolamento (UE) 2026/679 (“GDPR”), la
cui applicazione al servizio di generazione di linguaggio comporta, tra le
molte, talune conseguenze giuridiche pertinenti ai fini della presente indagi-
ne. Cosi, allorché un generatore di linguaggio producesse un output falso o
erroneo consistente in un’informazione relativa ad una persona fisica identi-
ficata o identificabile®!, verrebbe in rilievo il principio di accuratezza di cui
all’art. 5, paragrafo 1, lett. d) GDPR, nonché, in caso di danni patrimoniali e
non, la responsabilita ex art. 82 GDPRS? .

Inoltre, siffatto servizio parrebbe potersi ricondurre a quelli oggetto della
disciplina introdotta dalla direttiva (UE) 770/2019%, recepita agli artt. 153

|27

Cfr. BGH, Case VI ZR 269/12, May 14, 2013, https://dejure.org/ext/9dffdd24f
77d545217240244790c24¢2, citato da C. NOVELLIL, F. CASOLARI, P. HACKER, G.
SPEDICATO, L. FLORIDI, Generative Al: Liability, privacy, intellectual property, and cyber-
security, in  Computer Law &  Security  Review, 2024, 55, 1 ss.,
https://doi.org/10.1016/j.clsr.2024.106066.

®! Invero, un’informazione riferibile a persona individuata o individuabile, anche se falsa,
costituisce un dato personale secondo I’art. 4, paragrafo 1 GDPR, assoggettato alla relativa
disciplina. Si veda, in merito, Parlamento europeo, Tackling Deepfakes in European Policy,
https://www.europarl.europa.eu/RegData/etudes/STUD/2021/690039/EPRS_STU(2021)69
0039 _EN.pdf. Inoltre, il GDPR si applica sia ai dati di input che agli output dei sistemi di
IA generativa, come chiarito anche dallo Information Commissioner’s Office (ICO), Gui-
dance on Al and Data Protection, 2023, 39. Si vedano altresi Confederation of European
Data Protection Organizations, CEDPO Al Working Group, Generative Al: implicazioni
per la protezione dei dati, 16 ottobre 2023, https://cedpo.eu/wp-content/uploads/generative-
ai-data-protection-implications-tradotto-310124.pdf e, piu di recente, European Data Pro-
tection Board, Opinion 28/2024 on certain data protection aspects related to the processing
of personal data in the context of Al model, 17 ottobre 2024,
https://www.edpb.europa.eu/system/files/2024-12/edpb_opinion 202428 ai-
models_en.pdf.

62 Senza pretesa di completezza, cfr. C. CAMARDI, Note critiche in tema di danno da illecito
trattamento dei dati personali, in Jus civile, 2020, 786 ss., nonché U. SALANITRO, [llecito
trattamento dei dati personali e risarcimento del danno nel prisma della Corte di Giustizia,
in Riv. dir. civ., 2023, 426 ss. e M. FAcCIOLL, Criterio di imputazione e risarcimento del
danno nella responsabilita civile per illecito trattamento di dati personali, in Accademia,
2025, 7, 167 ss.

63 Direttiva (UE) 770/2019 del Parlamento europeo e del Consiglio del 20 maggio 2019 re-
lativa a determinati aspetti dei contratti di fornitura di contenuto digitale e di servizi digitali
(L 136/1). Cfr. senza pretesa di completezza, C. CAMARDI, Prime osservazioni sulla diretti-
va (UE) 2019/770 sui contratti per la fornitura di contenuti e servizi digitali. Operazioni di

Generatori di linguaggio, disinformazione e pseudo-verita

(Roberta Montinaro)

ISSN 2239-8570

K



Persona e Mercato 2025/1 — Saggi

|28

-3

-

.-

—

D]

>

1

o

o

o

[}

1%}

(o9

[}

[}

(=

o

.-

N

2]

g

—

@}

.

(=

.-

1%}

. p—

o

o

.-

en

o

< ™
= O

oy =
2]

[}

— =

—_—
+—

..—4q

© o

.,_‘2

—

© =

- =

S =

- O

L o

)

=~

O -

K

octies ss. del d.lg. 6 settembre 206 del 2005 (d’ora in poi “cod. cons.”)%,
concernente la fornitura di contenuti e servizi digitali. Invero, in base all’art.
135 octies cod. cons., servizi digitali sono altresi quei servizi che consento-
no di accedere a dati in formato digitale®® (cfr. ultra, Conclusioni).

2.2.2. La diffusione di output falsi o ingannevoli come rischio si-
stemico secondo il Regolamento sui servizi digitali

Tuttavia, le discipline presenti nel Regolamento sui servizi digitali si ap-
plicano ai sistemi di A, inclusi i generatori di linguaggio, che siano incor-
porati nei servizi intermediari, comprese le piattaforme online e i motori di
ricerca. Si pensi, a titolo di esempio, ai generatori di linguaggio utilizzati dai
motori di ricerca di Microsoft o di Google®®.

Secondo il Regolamento sui servizi digitali, lo sparuto gruppo di piatta-
forme online e di motori di ricerca di dimensioni molto grandi®’ deve valu-
tare e ridurre 1 rischi sistemici posti dai propri servizi (art. 34 e 35 Regola-
mento sui servizi digitali), tali essendo quelli aventi 1’incidenza indicata
dall’art. 34, paragrafo 1, lettere a-d)®® (cfr. cons. 95 Regolamento sui servizi

consumo e circolazione dei dati personali, in Giust. civ., 2019, 499 ss.; S. PAGLIANTINI,
L’ attuazione minimalista della direttiva (UE) 2019/770: riflessioni sugli artt. 135 octies-
135 vicies ter C. Cons. La nuova disciplina dei contratti b-to-c per la fornitura di contenuti
e servizi digitali, in Leggi civ. comm., 2022, 1500 ss.

64 La fattispecie potrebbe dunque dirsi ampia sino a comprendere I’accesso a informazioni
in formato digitale resa possibile dal tipo di servizio in parola.

85 Cftr., in merito, il cons. 19 dir. (UE) 770/2019: “Per tener conto dei rapidi sviluppi tecno-
logici e preservare il carattere evolutivo del concetto di «contenuto digitale» o di «servizio
digitale», la presente Direttiva dovrebbe contemplare, tra 1’altro, programmi informatici,
applicazioni, [...] fra cui i software come servizio quali la condivisione audio e video e altri
tipi di file hosting, la videoscrittura o i giochi offerti nell’ambiente di cloud computing e nei
media sociali” [...]. Da tale considerando e dai relativi esempi possono trarsi alcune consi-
derazioni. Innanzitutto, le repentine evoluzioni tecnologiche che connotano il settore sugge-
riscono ’adozione di un criterio teleologico nella interpretazione della nozione di servizio
digitale, senza di che molte tipologie di servizi digitali esulerebbero dall’ambito di applica-
zione della dir. (UE) 770/2019. Inoltre, pur essendo presente nel cons. 19 un riferimento ai
servizi di hosting, implicanti memorizzazione (non meramente temporanea) di informazio-
ni, non sussistono ragioni per ritenere che debba trattarsi di attivita aventi ad oggetto infor-
mazioni fornite dal destinatario del servizio, come richiesto dal Regolamento sui servizi di-
gitali (cfr. art. 3, lett. g) Regolamento sui servizi digitali). Infatti, il citato cons. 19 menzio-
na anche “i software come servizio quali la condivisione audio e video e altri tipi di file ho-
sting, la videoscrittura o i giochi offerti nell’ambiente di cloud computing e nei media so-
ciali”, recando cosi un ampio ventaglio di esempi, per sottolineare la rilevanza del requisito
dell’accesso a dati in formato digitale, quale risultato del servizio.

66 https://support.google.com/websearch/answer/14901683 ?hl=it#zippy=%2Ccome-
controllare-i-tuoi-dati

87 Cft., per la individuazione di tali figure soggettive, 1’art. 33 Regolamento sui servizi in-
termediari.

8 Art. 34, paragrafo 1: a) la diffusione di contenuti illegali tramite i loro servizi; b) even-
tuali effetti negativi, attuali o prevedibili, per I'esercizio dei diritti fondamentali, in partico-
lare i diritti fondamentali alla dignita umana sancito nell'articolo 1 della Carta, al rispetto
della vita privata e familiare sancito nell'articolo 7 della Carta, alla tutela dei dati personali
sancito nell'articolo 8 della Carta, alla liberta di espressione e di informazione, inclusi la
liberta e il pluralismo dei media, sanciti nell'articolo 11 della Carta, e alla non discrimina-
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digitali). L’ambito della valutazione del rischio ¢ estremamente ampio,
giacché concerne non solo i rischi derivanti da contenuti contrari a disposi-
zioni normative, ma anche i rischi, originati dall’uso dei servizi intermedia-
11, per i diritti fondamentali, inclusa la liberta di espressione e la liberta e il
pluralismo dei media, di cui all’art. 11 della Carta dei diritti fondamentali
dell’Unione Europea (d’ora in poi “Carta”)%’, nonché eventuali effetti nega-
tivi, attuali o prevedibili, sul dibattito civico e sui processi elettorali.

Come sottolineato dal cons. 84 Regolamento sui servizi digitali, nel valu-
tare 1 suddetti rischi, ‘Tali fornitori dovrebbero [...] prestare particolare at-
tenzione al modo in cui i loro servizi sono utilizzati per diffondere o ampli-
ficare contenuti fuorvianti o ingannevoli, compresa la disinformazione ",
senza trascurare 1’eventualita di “un uso non autentico del servizio, come la
creazione di account falsi, 'uso di bot o altri usi ingannevoli di un servizio
[...]"

Tra le possibili misure di mitigazione di siffatti rischi possono annoverar-
si: i) introdurre, nei termini del servizio delle piattaforme online, clausole
che vietino di usare i propri servizi in modo tale da creare rischi del tipo ap-
pena ricordato o che obblighino gli utenti ad adottare date misure di traspa-
renza, come rivelare se i contenuti diffusi sono stati ‘sinteticamente’ genera-
ti, etc.; ii) prevedere, in caso di inadempimento di simili obbligazioni, la so-
spensione del servizio, la risoluzione del contratto, etc.; iii) mettere in guar-
dia gli utenti dei propri servizi dai rischi, etc.”!.

Il citato cons. 84 chiarisce perd che piattaforme e motori di ricerca molto
grandi debbono tenere conto altresi della possibilita di una “violazione si-
stemica delle loro condizioni di servizio” e di come essa contribuisca al ve-
rificarsi dei rischi sopra ricordati. Se ne deduce che tali soggetti non posso-
no limitarsi a stabilire divieti contrattuali concernenti 1’uso dei propri servi-
zi, ma sono tenuti a ricorre a strumenti piu efficaci.

Inoltre, sempre il citato considerando spiega che debbono costituire og-
getto di valutazione e mitigazione altresi “comportamenti automatizzati o

129

zione sancito nell'articolo 21 della Carta, al rispetto dei diritti del minore sancito nell'artico-
lo 24 della Carta, cosi come all'elevata tutela dei consumatori, sancito nell'articolo 38 della
Carta; c) eventuali effetti negativi, attuali o prevedibili, sul dibattito civico e sui processi
elettorali, nonché sulla sicurezza pubblica; d) qualsiasi effetto negativo, attuale o prevedi-
bile, in relazione alla violenza di genere, alla protezione della salute pubblica e dei minori e
alle gravi conseguenze negative per il benessere fisico e mentale della persona.

8 Carta dei diritti fondamentali dell’Unione Europea (2000/C  364/01),
https://www.europarl.europa.eu/charter/pdf/text it.pdf.

0 Considerando 84: “Tali fornitori dovrebbero pertanto prestare particolare attenzione al
modo in cui i loro servizi sono utilizzati per diffondere o amplificare contenuti fuorvianti o
ingannevoli, compresa la disinformazione. [...] I fornitori di piattaforme online di dimen-
sioni molto grandi e di motori di ricerca online di dimensioni molto grandi dovrebbero, in
particolare, valutare in che modo la progettazione e il funzionamento del loro servizio, non-
ché la manipolazione e l'uso intenzionali e talvolta coordinati dei loro servizi, o la violazio-
ne sistemica delle loro condizioni di servizio contribuiscano a tali rischi. Tali rischi posso-
no sorgere, ad esempio, da un uso non autentico del servizio, come la creazione di account
falsi, l'uso di bot o altri usi ingannevoli di un servizio, e da altri comportamenti automatiz-
zati o parzialmente automatizzati che possono condurre alla rapida e ampia diffusione al
pubblico di informazioni [...] che contribuiscono alle campagne di disinformazione”.

71 Cfr. J. A GOLDSTEIN, G. SASTRY, M. MUSSER, R. DI RESTA, M. GENTZEL, K. SEDOVA,
op.cit., 53.
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parzialmente automatizzati che possono condurre alla rapida e ampia diffu-
sione al pubblico di informazioni [...] che contribuiscono alle campagne di
disinformazione”. Si tratta di quelle tecnologie, che determinano propaga-
zione di false informazioni, in modo intenzionale e non, inclusi i ¢.d. sistemi
di raccomandazione’?. Questi ultimi sono sistemi di IA che curano le infor-
mazioni rese disponibili ai destinatari dei servizi forniti da una piattaforma
online, spesso sulla base del parametro costituito dal presunto gradimento
del destinatario (stimato sulla base di un’attivita di profilazione e categoriz-
zazione di tale soggetto). Tale tecnologia accresce, cosi, esponenzialmente
la diffusione dei contenuti piu accattivanti, ivi inclusi quelli sensazionalistici
o che costituiscono disinformazione. Con I’effetto di condizionare la scelta
dei destinatari del servizio, ostacolando 1’accesso a fonti alternative, ridu-
cendo la varieta dei contenuti con cui gli utenti vengono a contatto e limi-
tando il pluralismo delle informazioni’>.

Nella prospettiva fatta propria da tale normativa, dunque, le piattaforme
online debbono tenere conto della disinformazione nella accezione onni-
comprensiva segnalata al principio di questo studio (cfr. supra), compren-
dente quelle ipotesi in cui contenuti falsi vengano diffusi, anche in modo
non intenzionale, da strumenti automatizzati.

Parimenti, vanno resi oggetto di valutazione i rischi sistemici connessi
all’impiego di strumenti di c.d. fact-checking adottati per individuare conte-
nuti che costituiscono disinformazione’. T generatori di linguaggio, infatti,
rendono piu ardua la identificazione di cio che costituisce disinformazione,
specialmente quando, a tal fine, vengano impiegati mezzi automatizzati, in-
vece che referee umani’>. La entita del fenomeno dei c.d. falsi positivi (con-
tenuti veridici, che vengono erroneamente classificati come falsi) e le relati-
ve conseguenze vanno, dunque, considerate nello svolgimento del delicato
compito di discernere il vero dal falso.

2.2.3. Non esistono “arbitri assoluti della verita”

2 Cfr. lart. 3, lettera s), Regolamento sui servizi digitali: “un sistema interamente o par-
zialmente automatizzato che una piattaforma online utilizza per suggerire informazioni spe-
cifiche, tramite la propria interfaccia online, ai destinatari del servizio o mettere in ordine di
priorita dette informazioni anche quale risultato di una ricerca avviata dal destinatario del
servizio o determinando in altro modo 1’ordine relativo o I’importanza delle informazioni
visualizzate”.

73 R. MONTINARO, [ sistemi di raccomandazione nelle interazioni tra professionisti e con-
sumatori: il punto di vista del diritto dei consumi (e non solo), in Persona e mercato, 2022
n. 3, 346 ss.

4 Cfr. art. 14, paragrafo 1, Regolamento sui servizi digitali, il quale stabilisce, in merito,
doveri di informazione che si estendono anche alle procedure e agli strumenti utilizzati per
attuare una restrizione dei servizi erogati. Si veda V. CONFORTINI, Poferi Privati e liberta di
espressione (intorno al Digital Services Act), di prossima pubblicazione su Nuovo dir. civ.,
che ci cita con il consenso dell’autrice.

5 J. ZHOU, Y. ZHANG, Q. LUO, A. G PARKER, M. DE CHOUDHURY, Synthetic Lies: Under-
standing Al-Generated Misinformation and Evaluating Algorithmic and Human Solutions,
in Proceedings of the 2023 CHI Conference on Human Factors in Computing Systems
(CHI '23), April 23-28, 2023, Hamburg, Germany. ACM, New York, NY,
USA, https://doi.org/10.1145/3544548.3581318.
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Il termine disinformazione, per la sua genericita, racchiude molti tipi di
manifestazione del pensiero, il cui livello di rischio puo variare da trascura-
bile a significativo’®. Nel citato Regolamento difetta una definizione di di-
sinformazione. E non a caso, giacché 1’individuazione di cio che ¢ tale, co-
me pure delle adeguate misure di mitigazione, deve compiersi nel contesto e
nei limiti della valutazione del rischio demandata agli attori economici de-
stinatari delle previsioni di cui al Regolamento.

Al riguardo, appare pertinente lo stato dell’arte del diritto internazionale,
secondo cui qualsivoglia limitazione o repressione di forme di manifesta-
zione del pensiero ¢ legittima soltanto se i) giustificata dalla natura degli in-
teressi che si intende tutelare (degli individui, alla riservatezza o reputazio-
ne, o della collettivita, quali la salute, la non-discriminazione, la tutela dello
stato di diritto e della integrita dei processi elettorali, etc.) e ii) attuata con
modalita proporzionate alla probabilita e gravita dei rischi. Ogni altra forma
di disinformazione va viceversa contrastata in altro modo (ad es., promuo-
vendo la c.d. digital literacy nonché il pluralismo e I’indipendenza dei me-
dia’”). Anche i fornitori di piattaforme online e motori di ricerca di grandi
dimensioni sono tenuti al rispetto dei suddetti limiti nei rapporti con i propri
utenti (cfr. art. 14 Regolamento sui servizi digitali).

Ai fornitori di tali servizi fanno carico obblighi di valutazione e di miti-
gazione dei rischi individuati. Obblighi meramente procedurali, espressione
del principio di responsabilizzazione (accountability), da attuarsi attraverso
strumenti di autonomia privata’®, assoggettata pero a requisiti di trasparenza
e sottoposta alla vigilanza della Commissione europea e dei Coordinatori
nazionali dei servizi digitali previsti dal Regolamento. Infatti, tali autorita
possono esercitare poteri di accesso alla documentazione, ai dati e agli algo-
ritmi (cfr. cons. n. 96), al fine di accertare e sanzionare 1’inosservanza dei
doveri procedurali incombenti sui fornitori di tali servizi. Non compete loro
imporre le misure di mitigazione da adottare, ma soltanto raccomandare le
migliori pratiche nel rispetto della liberta di espressione e degli altri diritti
fondamentali desumibili dalla Carta (cfr. art. 35, paragrafo 3, Regolamento
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76 R. O FATHAIGH, N. HELBERGER, N. APPELMAN, The perils of legally defining disinfor-
mation, in Internet Policy Review, 2021, 10(4), 1 ss.,
https://policyreview.info/articles/analysis/perils-legally-defining-disinformation.

77 Cfr. Article 19, ‘Response to the consultations of the UN Special Rapporteur on Freedom
of Expression on her report on disinformation’ (Article 19 2021): “The absence of a press-
ing need for restrictions is underscored by the availability of a variety of non- coercive
means to promote the public’s right to know and increase the possibility of false infor-
mation/disinformation being countered with accurate information. These include efforts to
support media pluralism and independence, to educate the public in media and digital liter-
acy, and to enact policies to ensure government officials disseminate reliable and trustwor-
thy information.”.

8 Cfr. quanto alle misure di mitigazione European Commission, The 2022 Code of Practice
on Disinformation, https://digital-strategy.ec.europa.eu/en/policies/code-practice-
disinformation. Tale Code of Practice ¢ stato adottato, a partire da febbraio 2025, dalla
Commissione europea e dal Comitato europeo per i servizi digitali come Codice di condotta
sulla disinformazione agli effetti del Regolamento sui servizi digitali. Cfr. https:/digital-
strategy.ec.europa.cu/en/library/code-conduct-disinformation.
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sui servizi digitali). Quindi, né queste ultime, né gli attori privati appena ci-
tati possono ergersi ad “arbitri assoluti della verita™”.

Resta incerto, tuttavia, se, tra i rischi sistemici che debbono formare og-
getto di valutazione e mitigazione, rientrano anche quelli connessi ai genera-
tori di linguaggio quali produttori di pseudo-verita (cfr. Parte I).

La Commissione europea ha di recente incluso 1 sistemi di IA generativa
nel suo atto delegato adottato ai sensi dell’art. 37, paragrafo 7, Regolamento
sui servizi digitali, concernente regole per gli audit indipendenti dei servizi
forniti da piattaforme online e motori di ricerca di grandi dimensioni ai sensi
del Regolamento®’. Allo stesso modo, la Commissione ha trasmesso richie-
ste di informazioni ad alcune piattaforme online e motori di ricerca di grandi
dimensioni, vertenti sui modi di valutazione e mitigazione dei rischi siste-
mici associati all’uso di tali sistemi nei loro servizi, con particolare riguardo
alle misure concernenti le allucinazioni, la diffusione di deepfakes e la ma-
nipolazione automatizzata dei servizi attuata a fini di propaganda politica®!.

Il riferimento ai generatori di linguaggio, e all’IA generativa piu in gene-
rale, recato dai richiamati atti, ha, a ben vedere, un significato circoscritto
all’ambito e agli obiettivi di tale regolamentazione, la quale, come gia os-
servato, si preoccupa di prevenire gli effetti pregiudizievoli che possano ori-
ginare da quel fenomeno del passaparola di contenuti non corrispondenti a
verita, reso possibile e amplificato dalle attivita esercitate dagli attori eco-
nomici ivi previsti, dal modo in cui i loro servizi sono congegnati ¢ dalle
tecnologie in essi impiegate.

2.3.Generatori di linguaggio, disinformazione e pseudo-verita nel
Regolamento sull’TA

La disciplina introdotta dal Regolamento sull’TA, da un lato, individua ta-
lune specifiche pratiche vietate perché implicanti rischi intollerabili e,
dall’altro, regolamenta i c.d. sistemi di A ad alto rischio, stabilendo requisi-
ti per la loro immissione in commercio e per il loro utilizzo.

Tuttavia, né le pratiche vietate, né i casi di uso ad alto rischio si attaglia-
no ai generatori di linguaggio come strumenti di disinformazione e produt-
tori di pseudo-verita.

Cosi,_sono considerati ad alto rischio - e sottoposti alla relativa disciplina
- 1 sistemi di IA destinati dal fornitore a essere utilizzati “per influenzare
I’esito di un’elezione o di un referendum o il comportamento di voto delle
persone fisiche nell’esercizio del loro voto alle elezioni o ai referendum”
(At. 6, paragrafo 2 e Allegato III, 8 lett. ) Regolamento sull’TA). La previ-

7 Cfr. M. HUSOVEC, op. cit., 54.

80 Si veda https://digital-strategy.ec.europa.eu/en/library/delegated-regulation-independent-
audits-under-digital-services-
act#:~:text=20%200ctober%202023,Delegated%20Regulation%200n%?20independent%20
au-
dits%20under%20the%20Digital%20Services%20Act,reports%20and%20audit%20implem
entation%?20reports.

81 Cfr. https://digital-strategy.ec.europa.eu/en/news/commission-sends-requests-
information-generative-ai-risks-6-very-large-online-platforms-and-2-very.
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sione testé ricordata serve a circondare di cautele gli strumenti da impiegare
per finalita lecite di marketing politico, ma non concerne certamente quei
casi in cui sistemi di IA vengono usati per distorcere (anziché influenzare) 1
comportamenti di voto delle persone ricorrendo a pratiche di disinformazio-
ne.

Simili pratiche, a ben vedere, nemmeno appaiono agevolmente sussumi-
bili nel divieto di cui all’art. 5, paragrafo 1 lett. a) Regolamento sull’lA, a
mente del quale ¢ proibita I’immissione sul mercato, la messa in servizio o
I’impiego di sistemi di A che utilizzano “tecniche volutamente manipolati-
ve o ingannevoli aventi lo scopo o D’effetto di distorcere materialmente
[sic!] 1l comportamento di una persona o di un gruppo di persone [...] indu-
cendole pertanto a prendere una decisione che non avrebbero altrimenti pre-
s0, in un modo che provochi o possa ragionevolmente provocare a tale per-
sona, a un’altra persona o a un gruppo di persone un danno significativo”.
Al suddetto divieto sono riconducibili le c¢.d. “macchine che ingannano”®?,
meno certo essendo, invece, che la nozione di manipolazione®® sia ampia
abbastanza da includere la produzione di informazioni non corrispondenti al
vero o inesatte, ma ugualmente in grado di distorcere un processo decisiona-
le. La ricordata previsione, poi, richiede che si definisca il concetto rilevante
di danno significativo a persone specifiche o gruppi di persone, e che, nel
caso concreto, sia accertabile la idoneita distorsiva di tecniche di tal fatta.
Ad es., distorcere la decisione di voto, con incidenza sull’esito di un proces-
so elettorale, integra un danno di tale specie? La questione, per nulla teorica,
¢ stata oggetto di un’azione di classe, PM et al v OpenAl LP.3*, proposta di-
nanzi ad una corte statunitense, conclusasi con la rinuncia degli attori
all’azione e vertente sui rischi connessi all’uso di generatori di linguaggio,
ivi inclusi quelli da disinformazione incidenti su interessi di natura generale.
Per giunta, la portata del divieto ¢ circoscritta alle sole pratiche connotate da
intenzionalita.

133

2.3.1. La disciplina dei modelli di IA per finalita generali: disin-
formazione e pseudo-verita come rischi sistemici secondo il
Regolamento sull’TA?

Specifiche disposizioni contenute nel Regolamento sull’IA concernono i
fornitori di modelli di IA per finalita generali, inclusi i generatori di lin-
guaggio, recanti un rischio sistemico. Tali sono quei rischi su vasta scala,
che promanano dai modelli piu avanzati e “grandi’di A per finalita generali
(cfr. art. 3, n. 65 e art. 51, paragrafo 1 lett. a) e paragrafo 2, Regolamento
sull’IA), comprendenti, secondo il cons. 110, “qualsiasi effetto negativo ef-

82'S. NATALE, Macchine ingannevoli, Torino, 2021, passim; nonché A. BERTOLINI, Human-
Robot Interaction and Deception, in Oss. Dir. Civ. Comm., 2018, 645 ss. ¢ E. FOSSA, Etica
dell’inganno e dell’intelligenza artificiale: il caso della robotica sociale, in Etica & Pol.,
2024, 31 ss.

8 J. KROOK, Manipulation and the Al Act: Large Language Model Chatbots and the Dan-
ger of Mirrors, 2024, 1 ss., SSRN 4719835.

8 Cfr 3:23-¢v-03199  (US  District  Court, N.D. Cal.  2023);
https://www.courtlistener.com/docket/67535351/pm-v-openai-lp/.
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fettivo o ragionevolmente prevedibile” incidente, inter alia, “sui processi
democratici e sulla sicurezza pubblica ed economica; la diffusione di conte-
nuti illegali, mendaci o discriminatori”. In particolare, “gli approcci interna-
zionali hanno finora individuato la necessita di prestare attenzione, tra
I’altro, alla facilitazione della disinformazione” (ibidem).

Come si puo notare, oltre alla disinformazione, sono ivi menzionati i con-
tenuti mendaci, con accezione che nel significato letterale rimanda alla
menzogna e alla intenzione di mentire, al contrario della versione ufficiale
in lingua inglese, in cui si impiega, invece, 1’aggettivo false. Quest’ultimo,
al pari del corrispondente termine italiano “falso”, ha, a ben vedere, un si-
gnificato ben piu ampio, indicando quel che ¢ “non corrispondente a verita,
ma che ¢ creduto o si vuol far passare per vero”. Tollera poi diverse acce-
zioni, comprendenti cio che “non ha fondamento di verita e si discosta da
essa pur avendone I’aspetto, per cui pud trarre in inganno o condurre
all’errore”, e, quindi, abbraccia anche quel che ¢ “non esatto”, che “ha
’aspetto di cid che non ¢ realmente”, che ¢ “finto, simulato™®>. 1l significato
comune del termine falso ¢ dunque suscettibile di comprendere un’ampia
gamma di sfumature, come le informazioni non esatte, ma che hanno le
sembianze di informazioni vere. In tale ultima categoria rientrano le alluci-
nazioni prodotte dai generatori di linguaggio; mentre tra le informazioni fal-
se, nella accezione di inesatte, ma che appaiono corrispondenti a verita, so-
no riconducibili gli output erronei dei generatori di linguaggio.

Inoltre, i fornitori di modelli di IA per finalita generali debbono valutare
e mitigare 1 rischi sistemici (art. 55 Regolamento sull’IA) prestando atten-
zione a “I’intero ciclo di vita del modello” nonché alle “condizioni di uso
improprio”, alla “sicurezza del modello” (ad es. ai rischi di suo impiego
abusivo per scopi di propaganda e disinformazione) e alle “strategie di rila-
scio e distribuzione” dello stesso, “cooperando con gli attori pertinenti lungo
la catena del valore dell'IA” (cons. 114). Alcuni dei fattori testé elencati, ad
esempio, potrebbero indurre a reputare grave il rischio di proliferazione di
informazioni false, perché frutto di allucinazioni o semplicemente inaccura-
te.

Infatti, il riferimento al ciclo di vita del modello suggerisce di considera-
re che, con I’aumentare del volume di informazioni di tal fatta, cresce anche
la probabilita che queste ultime siano indicizzate da motori di ricerca e si
diffondano, divenendo a loro volta parte integrante di quella abbondante
messe di dati estratti da Internet e impiegati dai fornitori dei generatori di
linguaggio di dimensioni molto grandi come fonte di dati di pre-
addestramento da parte (fonte principale, come si vedra ultra, par. 2.3.3.).
Allo stesso modo, la circostanza che tale tipo di tecnologia venga concepita
per costituire le fondamenta di miriadi di altri sistemi di IA “a valle”®, im-

85 [https://www.treccani.it/vocabolario/falso/].

8 11 Regolamento sull’TA (art. 3 n. 68) intende per «fornitore a valle» un fornitore di un si-
stema di IA, compreso un sistema di IA per finalita generali, che integra un modello per fi-
nalita generali, indipendentemente dal fatto che il modello sia messo a disposizione
e integrato verticalmente (c.d. integrazione verticale) dal fornitore medesimo o da un'altra
entita (c.d. fornitura del modello per finalita generali da terze parti). Ad esempio, GPT-4 ¢

un modello GP sviluppato a monte da OpenAl, mentre ChatGPT ¢ un’applicazione fornita a
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piegati nei piu disparati contesti e settori, dovrebbe costituire oggetto di va-
lutazione e mitigazione, secondo le previsioni appena citate®’.

Tuttavia, alla individuazione dei suddetti rischi e delle relative misure di
attenuazione contribuiscono fonti di soft law, in particolare, 1’adottando Co-
dice di buone pratiche per i modelli di IA con finalita generali (il c.d. Code
of Practice, d’ora in poi “Codice”) ai sensi dell’art. 56 Regolamento sull’IA,
la cui osservanza ¢ un mezzo per dimostrare la conformita al Regolamento
(cfr. art. 55, paragrafo 2, Regolamento su [A). Ebbene, il richiamato Codice,
nella terza e penultima bozza resa disponibile®®, si limita per ora a seleziona-
re, nella propria Safety and Security Section, come oggetto di valutazione e
mitigazione da parte dei fornitori di modelli per finalita generali con rischio
sistemico, solamente quattro tipologie di rischi di tal fatta. Tra esse, ’unica
pertinente, ai fini dell’analisi che qui si conduce, ¢ costituita dal rischio di
manipolazione implicante distorsione del comportamento delle persone, tale
da indurle a prendere decisioni che altrimenti non prenderebbero e in manie-
ra da causare (o rendere probabile) un danno significativo “on a large sca-
le”®. Si tratta di una fattispecie rassomigliante alla pratica vietata dall’art. 5,
paragrafo 1 lett. a), Regolamento sull’TA, gia richiamata (cfr. retro, sub.
2.3.). A prescindere dal modo di intendere tale tipo di rischio, la questione
piu delicata ¢ se tali fornitori, per dimostrare la conformita al Regolamento,
possano limitarsi a considerare i soli rischi selezionati nel Codice, ignorando
gli altri rischi sistemici elencati nel Regolamento sull’IA, tra cui quelli con-
nessi a “contenuti falsi” e alla “disinformazione”°.
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2.3.2. Disinformazione e pseudo-verita nella letteratura scientifica:
la considerazione del ciclo di vita del sistema di IA

valle da OpenAl e integrante GPT-4, la quale, al tempo stesso, ¢ incorporata in centinaia di
altri sistemi di IA.

87 1 sistemi di IA costruiti a partire dai modelli per finalita generali ne ereditano i rischi se-
condo quel che viene denominato c. d. «effetto a cascata». Tale effetto viene acuito dal fat-
to che i modelli per finalita generale, come i generatori di linguaggio, messi a disposizione
da fornitori a monte sono poco numerosi per via della concentrazione di mercato che con-
nota il settore. Cftr., in merito, cons. 101, «I fornitori di modelli di IA per finalita generali
hanno un ruolo e una responsabilita particolari lungo la catena del valore dell’TA, poiché i
modelli che forniscono possono costituire la base per una serie di sistemi a valle».

88 Cftr. https://code-of-practice.ai/?section=summary.

8 https://code-of-practice.ai/?section=safety-security#measure-ii-3-1-systemic-risk-
selection

% 11 Codice cosi recita nel relativo preambolo: “While the Al Act lists about 40 different
examples of potential systemic risks, the drafters of the Safety and Security Section take the
Al Act's definition of "systemic risk" to only clearly apply to 4 kinds of risks: (1) cyber of-
fence risk; (2) chemical, biological, radiological and nuclear (CBRN) risk; (3) harmful ma-
nipulation risk; and (4) loss of control risk. Companies adhering to the Safety and Security
Section of the Code would always assess and potentially mitigate these selected systemic
risks. Regarding other potential systemic risks that can be reasonably foreseen, companies
would at least consider such risks as part of their systemic risk selection process” (cfrt.
https://code-of-practice.ai/?section=safety-security#explainer-the-safety-and-security-
section-of-the-code-reduces-uncertainty-and-streamlines-risk-management-requirements-
in-order-to-enable-innovation-while-ensuring-public-safety).
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Ben piu rigorosa appare, invece, la pertinente letteratura, la quale indivi-
dua, tra i rischi gravi correlati ai generatori di linguaggio, i rischi per la di-
versita e il pluralismo delle informazioni, da disinformazione e da produzio-
ne di informazioni erronee”!.

Si suggerisce, a proposito di tali rischi, di considerare le diverse fasi del
ciclo di vita di un generatore di linguaggio: quella dell’utilizzo da parte di
fornitori di applicazioni, basate su o che incorporano generatori di linguag-
gio; la fase in cui /’output viene prodotto e interagisce con 1’utente e, a mon-
te, la fase dell’ideazione e sviluppo del generatore di linguaggio.

Cosi, considerato che una delle ragioni per le quali i generatori di lin-
guaggio pongono problemi del tipo che qui si discute risiede nel fatto di es-
sere pre-addestrati prevalentemente su dati che derivano da Internet, una ef-
ficace misura di mitigazione risiede nell’adozione di adeguate pratiche di
data governance (vale a dire di metodologie e misure atte a garantire che 1
dati posseggano certe caratteristiche, come qualita, esattezza, rappresentati-
vita etc.) e, coerentemente, nel rispetto di canoni di trasparenza circa i dati
utilizzati etc. Il Regolamento sull’TA non ha esteso ai fornitori di modelli
per finalita generali, inclusi i generatori di linguaggio, gli obblighi di data
governance che gravano sui fornitori di sistemi di [A ad alto rischio (cfr. art.
10 Regolamento su IA), optando piuttosto per la introduzione, a carico dei
primi, dell’obbligo di predisporre e pubblicare una documentazione recante
informazioni sui dati di addestramento (cft. art. 53 Regolamento su [A).

I suddetti studi auspicano che il diritto riesca a disincentivare la prassi
della estrazione di masse di dati dal web, frenando cosi la “corsa” attual-
mente in atto a rendere i grandi modelli di linguaggio “sempre piu grandi™®2.
Garantire la qualita dei dati di addestramento pud giovare a prevenire la
produzione di informazioni non esatte. Ad un simile scopo giovano le di-
sposizioni in materia di protezione dei dati personali. Di notevole respiro si-
stematico, appare, dunque, il provvedimento del Garante per la protezione
dei dati personali del novembre 2024 concernente il trattamento da parte di
OpenAl di dati prelevati da Internet 3. Tra gli altri aspetti, tale atto riguarda
1 limiti entro cui € consentito avvalersi di dati estratti dal web e le ricadute di
tale pratica sulla qualita delle informazioni generate dal sistema di IA.

Quanto poi alla fase di ideazione e sviluppo, alcuni ricercatori sottolinea-
no come sia possibile allenare i generatori di linguaggio in maniera tale da
produrre output che ambiscano alla veridicita, la quale non coincide con la
verita dell’informazione prodotta (cfr. retro), indicando piuttosto una ten-
sione verso 1’obiettivo di insegnare a tali strumenti a “non parlare falsamen-

o1 Cfr. S. KUMAR, V. BALACHANDRAN, L. NJOO, A. ANASTASOPOULOS, Y.TSVETKOV , Lan-
guage Generation can cause Harm: So What Can We Do About It? An Actionable Survey,
in Proceedings of the 17th Conference of the European Chapter of the Association for
Computational Linguistics, 3299 ss., https://aclanthology.org/2023.eacl-main.241.pdf.

92 Cfr. A GOLDSTEIN, G. SASTRY, M. MUSSER, R. DI RESTA, M. GENTZEL, K. SEDOVA, op.
cit., 53: “Regulatory or legal changes that would make this type of scraping more difficult
to conduct might slow the growth of large language models, while simultaneously forcing
developers to focus on extracting information from more structured sources”.

93 Cfr. Cfr. Provvedimento del Garante per la protezione dei dati personali del 2 novembre
2024 n. 10085455, cit.
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te” 4. Si consideri che, per loro stessa ammissione, alcuni fornitori di gene-
ratori di linguaggio affermano che la loro tecnologia ¢ concepita per produr-
re output utili, piuttosto che esatti, evocando cosi quella ideologia della
“usabilita™®, di cui si & detto sopra (cfr. Parte I).

Si rinvengono, in particolare, ricerche dedite a concepire generatori di
linguaggio che producano “dichiarazioni veritiere”%: come per il dichiaran-
te umano titolare di doveri di diligenza professionale, occorre, in
quest’ottica, adoperarsi per prevenire la produzione di “negligent falsehood”
da parte di tali tecnologie, impiegando metodologie che rappresentino lo sta-
to dell’arte, da individuarsi mediante la elaborazione di standard di veridici-
ta. Stabilire (e far osservare) criteri quantitativi per misurare la veridicita
degli output, determinando un grado accettabile di diligenza dello sforzo te-
S0 a questo obiettivo, costituisce un terreno irto di difficolta. Simili ricerche,
tuttavia, testimoniano 1’importanza di governare i processi di produzione di
informazioni da parte di sistemi di IA quali quelli in oggetto.

137

2.3.3. La fase dell’uso degli output dei generatori di linguaggio: la
trasparenza secondo il Regolamento sull’TA

Infine, la mitigazione dei rischi deve riguardare anche la fase di utilizzo
degli output. Si consideri che quello dell’alfabetizzazione di coloro che im-
piegano gli output di un sistema di IA ¢ divenuto un principio codificato del
Regolamento sull’IA (cfr. art. 4), la cui portata ¢ tuttavia circoscritta al do-
vere, gravante su fornitori e deployer di sistemi di [A, di adottare misure atte
a far si che il loro personale, nonché qualsiasi altra persona che si occupa
del funzionamento e dell’utilizzo dei sistemi di IA per loro conto, abbia un
adeguato livello di A/ literacy.

Pertinenti appaiono, in merito, alcune previsioni del Regolamento sull’'TA
che stabiliscono, al ricorrere di date condizioni, doveri di trasparenza, alcuni
incombenti sui fornitori di modelli di IA per finalita generali, altri, invece,
sui deployer di sistemi di [A, inclusi quelli che generano linguaggio.

Un obbligo di portata generale grava su tutti i fornitori di sistemi di TA
destinati ad interagire con persone fisiche, nei cui novero possono ricondursi
anche 1 generatori di linguaggio capaci di conversare, come ChatGPT. Tali
strumenti vanno concepiti in modo tale che le persone fisiche siano informa-
te quando interagiscono con uno di tali sistemi, con modalita chiare e distin-
guibili (art. 50, paragrafo 1 e 5, Regolamento sull’TA).

% A GOLDSTEIN, G. SASTRY, M. MUSSER, R. DI RESTA, M. GENTZEL, K. SEDOVA, op.cit.,
53 It may be possible to train Al models in such a way that they are incentivized to make
more factually grounded claims, which could produce models that carry less risk of produc-
ing falsehoods. Other methods attempt to modify the text output to be well-supported by
evidence”.

95 Cft. Le dichiarazioni rese da OpenAl al Garante per la protezione dei dati personali, nel
citato Provvedimento del novembre 2024.

% Cosi anche O. EVANS, O. COTTON-BARRATT, L. FINNVEDEN, A. BALES, A. BALWIT, P.
WiLLS, L. RIGHETTI, W. SAUNDERS, Truthful Al: Developing and governing Al that does
not lie [arXiv:2110.06674.
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Inoltre, 1 fornitori di sistemi di 1A, compresi quelli per finalita generali,
che generano contenuti audio, immagine, video o testuali sintetici, debbono
fare in modo che “gli output del sistema di IA siano marcati in un formato
leggibile meccanicamente e rilevabili come generati o manipolati artificial-
mente”; e cio, attraverso il ricorso a soluzioni tecniche che “siano efficaci,
interoperabili, solide e affidabili nella misura in cui cio sia tecnicamente
possibile”, tenendo conto [...] “dello stato dell’arte generalmente ricono-
sciuto, come eventualmente indicato nelle pertinenti norme tecniche (art. 50,
paragrafo 2, Regolamento sull’IA)” (c.d. dovere di adottare metodologie di
watermarking).

Un dovere di trasparenza ¢ poi imposto ai deployer “di un sistema di [A
che genera o manipola testo pubblicato allo scopo di informare il pubblico
su questioni di interesse pubblico”, come giornalisti, etc. Costoro “rendono
noto che il testo ¢ stato generato o manipolato artificialmente (art. 50, para-
grafo 4, Regolamento sull’lA)”.

Requisiti di trasparenza di tal fatta servono pero soltanto a far si che le
persone fisiche possano rilevare che un dato contenuto ¢ sintetico, ad esem-
pio, quando accedono ad un sito web o interagiscono con un account online.
Ci0, se puo contribuire ad ovviare al problema dei ‘falsi positivi’, non aiuta
I’utente a discernere se il contenuto sia mendace, falso, inaccurato etc.

2.3.4. La trasparenza come strumento per ovviare alle distorsioni
cognitive degli utenti degli output dei generatori di linguag-
gio. Come insegnare ai generatori di linguaggio a “comunica-
re incertezza”?

Una diversa accezione - e funzione - viene attribuita alla trasparenza nel
campo di studi denominato human computer interaction (‘HCT’), per il qua-
le quest’ultima va declinata in modo da ovviare al rischio di overreliance
(un ‘fidarsi oltremodo’ della bonta degli output), stimolando un adeguato li-
vello di affidamento da parte dell’utente di un generatore di linguaggio.
Come gia notato, spesso i generatori di linguaggio sono ‘ottimizzati’ per es-
sere persuasivi e creare nell’utente 1’impressione che il testo sia veritiero e
affidabile. Per giunta, il destinatario di una comunicazione avente forma di
linguaggio naturale ¢ istintivamente portato a fidarsi del proprio interlocuto-
re. Fattore che puo indurre gli utenti — seppur destinatari di avvertenze — a
non esercitare la dovuta supervisione sugli output creati da un generatore di
linguaggio (cft. retro, parte I).

Le ricerche svolte nel campo della HCI segnalano come I’attitudine degli
utenti nei confronti delle applicazioni che conversano sia influenzata da
un’ampia gamma di elementi, quali: i) la loro presentazione da parte dei
fornitori o 7i) il modo in cui sono programmate per manifestare, nelle intera-
zioni con gli utenti, le proprie capacita, nonché iii) lo stile e il tono con cui
si esprimono (si veda anche ultra, Parte III). Per ovviare alla distorsione co-
gnitiva degli utenti - che ¢ tanto piu presente, quanto piu lo strumento ¢ sofi-
sticato e viene umanizzato e/o presentato come entita ragionante — ¢ neces-
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sario piuttosto ricorre a metodologie di altra natura, funzionali a far com-
prendere agli utenti i limiti di tali tecnologie®’.

La messa a punto di tali metodologie ¢ gia in corso: senza pretesa di
completezza, queste ultime concernono il modo in cui vengono fornite agli
utenti spiegazioni, la messa a disposizione di strumenti per un’agevole veri-
fica delle fonti degli output, e soprattutto un design dei generatori di lin-
guaggio, tale da rendere questi strumenti in grado di “comunicare incertez-
za” agli utenti, con il fine di trasmettere consapevolezza sul reale grado di
affidabilita delle informazioni da essi prodotte”®. Come gli esperti ci segna-
lano, un simile risultato si pud conseguire in diversi modi: ad es., program-
mando i generatori di linguaggio per fornire informazioni sul grado di pro-
babilita che 1 propri output siano veridici, ricorrendo a numeri (ad esempio,
punteggi di affidabilita “confidence scores’), immagini (ad esempio, colori
che esprimono tale grado) o a espressioni che lascino trasparire incertezza
(c.d. pratiche di “hedging”; ad es., "Sono sicuro al 50% del fatto che", "Non
sono pienamente certo che").

139

I11. Pseudo-verita e diritto dei consumatori

3.1.Pratiche atte a distorcere la decisione economica dei consumato-
ri-utenti dei servizi di generazione di linguaggio

Le considerazioni di cui sopra chiamano in causa, tra gli altri plessi nor-
mativi, anche il diritto dei consumatori e, in particolare, la dir. 2005/29/CE
sulle pratiche commerciali scorrette nei rapporti tra professionisti € consu-
matori®®, applicabile allorché ’utente di un generatore di linguaggio sia una
persona fisica che impiega i relativi output per finalita estranee all’attivita
professionale eventualmente svolta (cfr. art. 3, 1°, @) cod. cons.)'%.

La ricordata direttiva ha una portata molto ampia, giacché concerne ogni
forma di condotta, attiva o omissiva, che, nel contesto di un’interazione tra

7 Q. VERA LIAO, J. WORTMAN VAUGHAN, Al Transparency in the Age of LLMs: A Human-
Centered Research Roadmap, in Harvard Data Science Review, Special Issue 5: Grappling
With the Generative AI Revolution (29 febbraio 2024), 1 ss., 27.

% Cft. S. PAssI, S. DHANORKAR, M. VORVOREANU, op.cit.: “ User expertise, interaction
types, and task types can all affect the extent and nature of overreliance on GenAl. Emerg-
ing mitigation strategies for overreliance on GenAl include explanations, uncertainty ex-
pressions, and cognitive forcing functions. For example, recent research shows that verifi-
cation-focused explanations, first-person expressions of uncertainty, and Al self-critiques
help reduce overreliance. Such strategies help users better evaluate the (in)correctness of
GenAl outputs by lowering the cost of verification. Research points to further promising
design guidance for appropriate reliance on GenAl, including using highlights in GenAl
outputs to convey model uncertainty”.

% Direttiva 2005/29/CE del Parlamento europeo € del Consiglio dell’11 maggio 2005, in L
149/22.

100 Senza pretesa di completezza, si vedano G. DE CRISTOFARO, Pratiche commerciali scor-
rette, in Enc. dir., Annali, Milano, 2012, pp. 1112 ss. e ID. (a cura di) Le «pratiche com-
merciali slealiy tra imprese e consumatori. La direttiva 2005/29/CE e il diritto italiano,
Torino, 2007, passim, nonché¢ C. GRANELLI, Pratiche commerciali scorrette: le tutele, in
Enc. dir., I Tematici, 1, Contratto, Milano, 2021, 838 ss.; L. GUFFANTI PESENTI, Scorrettez-
za delle pratiche commerciali e rapporto di consumo, Napoli, 2020, passim.
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professionisti e consumatori, sia contraria a diligenza professionale (cfr. art.
5 (2) dir. 2005/29/EC; art. 22 cod. cons.) e che falsi o sia idonea a falsare la
decisione economica di un consumatore medio. Infatti, ai sensi di tale diret-
tiva, una pratica commerciale - che pur non risulti ingannevole (artt. 6 ¢ 7
dir. 2005/29/CE) n¢é aggressiva (artt. 8 e 9 dir. 2005/29/CE) o inserita nella
lista nera (art. 5 (5) dire. 2005/29/CE) - pud, non di meno, reputarsi scorretta
se contrasta con la diligenza professionale!®!.

Alla nozione di decisione economica si tende ad attribuire un significato
non circoscritto alla scelta di concludere un contratto, ma comprendente la
decisione di continuare a utilizzare il servizio oggetto di un contratto gia
concluso o di non esercitare uno o piu diritti spettanti al consumatore, e fi-
nanche la decisione di entrare in un negozio e visionare un prodotto, di vi-
sualizzare un contenuto pubblicitario o di cliccare su un link, etc.'®?. Si ha
quindi contrasto con la diligenza professionale anche allorché una siffatta
decisione non venga esercitata liberamente, perché assunta per effetto di
pratiche volte a far si che il consumatore utilizzi piu a lungo il servizio digi-
tale, ad es. ricorrendo ad espedienti non trasparenti o fuorvianti.

Pratiche atte a distorcere la decisione economica dei consumatori si rav-
visano anche nei rapporti tra fornitori di generatori di linguaggio e utenti-
consumatori.

Ed invero tra il deployer di un’applicazione di linguaggio e quest’ultima
categoria di soggetti si conclude un contratto per la fornitura di un servizio
digitale, sussumibile nelle previsioni di cui al Capo I bis cod. cons. In base
ad esso, I’utente-consumatore paga o si impegna a pagare un corrispettivo
e/o fornisce propri dati personali, sia dati raccolti al momento della forma-
zione del contratto, sia dati generati nel corso della esecuzione del contrat-
to!%3, Infatti, anche 1’utilizzo del servizio comporta creazione di dati!®4, che,

101 Cfr. 2021 Linee guida della Commissione europea, punto 2.7. Si veda anche S.
ORLANDO, The Use of Unfair Contractual Terms as an Unfair Commercial Practice, in Eu-
ropean Review of Contract La, 2011, 1, 26 ss., 38; contra P. HACKER, Manipulation by al-
gorithms. Exploring the triangle of Unfair Commercial Practice, Data Protection, and Pri-
vacy Law, European Law Journal, 2021, 1, 20, in
https://onlinelibrary.wiley.com/doi/full/10.1111/eul;j.12389. Si vedano altresi J. LAUX, S.
WACHTER, B. MITTELSTADT, Neutralizing Online Behavioural Advertising: Algorithmic
Targeting with Market Power as an Unfair Commercial Practice, in Common Market Law
Review, 2021, 58(3), 22 ss., SSRN: https://ssrn.com/abstract=3822962.

102 Cfr. S. ORLANDO, A4 proposito dei deceptive design (gid) dark patterns, in Mercato digi-
tale e tutela dei consumatori. Prove di futuro, p. 64: tale direttiva “costituisce la struttura
normativa fondamentale per inquadrare giuridicamente le molteplici epifanie della slealta
verso gli utenti online”. Si veda altresi la Guida all’interpretazione e all’applicazione della
direttiva 2005/29/CE del Parlamento europeo e del Consiglio relativa alle pratiche commer-
ciali sleali tra imprese e consumatori nel mercato interno (2021/C - 526/01).

103 Cft. la privacy policy di OpenAl (https://openai.com/policies/privacy-policy/): We may
use Personal Data for the following purposes: “To improve and develop our Services and
conduct research, for example to develop new product features”. Inoltre, anche i dati degli
utenti resi anonimi vengono utilizzati a tale scopo, a conferma del fatto che vantaggi eco-
nomici derivano al fornitore anche se non ha luogo (o cessa di avere luogo) un trattamento
di dati personali. Senza pretesa di completezza, si vedano AA.VV., Forniture di servizi di-
gitali e «pagamentoy» con la prestazione di dati personali, a cura di V. Ricciuto, C.
SOLINAS, Milano, 2022, passim; V. CUFFARO, I/ trattamento dei dati personali come nuovo
fenomeno patrimoniale, in I problemi dell’informazione nel diritto civile oggi. Studi in ono-
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per giunta, in qualche caso, vengono impiegati dai fornitori di tali sistemi di
IA come dati d’addestramento. La mera interazione dell’utente con i genera-
tori di linguaggio (anche a prescindere dalla raccolta di dati personali) com-
porta, poi, come ulteriore beneficio economico per il professionista, un mi-
glioramento del loro funzionamento (perché consente di testarne e metterne
a punto le prestazioni)!?.

Si ¢ gia osservato che, talvolta, le modalita con cui il servizio di genera-
zione di linguaggio ¢ presentato ai consumatori sono tali da suscitare aspet-
tative non corrispondenti alle reali funzionalita del prodotto e indurli a con-
cludere il contratto di fornitura di beni e servizi digitali e/o a continuare ad
utilizzare gli output dei generatori di linguaggio, distorcendone, dunque, il
comportamento economico!'%.

Ad esempio, all’utente che accede al sito ufficiale di ChatGPT per usu-
fruire del servizio disponibile in lingua italiana viene detto che: 1)
“ChatGPT é uno strumento di generazione di testo basato su IA, versatile e
potente, utilizzato in numerosi settori” (i cui principali usi includono, tra gli
altri: “Richieste di informazioni e conoscenze”, “Supporto alla scrittura” e
perfino “Supporto educativo™), che “ChatGPT é un sistema in continuo ap-
prendimento e le sue capacita migliorano costantemente”'"’. Viene inoltre
fatto intendere che la bonta degli output dipende dalla bravura di chi inter-
roga il sistema di generazione di linguaggio (“Per sfruttare al massimo il
potenziale di ChatGPT, e importante conoscere le migliori pratiche e stra-
tegie che ti aiutano a ottenere risultati piu efficaci”).

Se si considera poi il sito web di una delle piu recente applicazione di
OpenAl, GPT-40 mini, si nota la presenza di c/aims dal tenore simile a quel-
li appena ricordati e, in aggiunta, si rinvengono dichiarazioni che esaltano le
prestazioni tecniche di tale applicazione!®® e, in particolare, le sue capacita
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re di Vincenzo Cuffaro, cit., 323 ss., G. RESTA, V. ZENO-ZENCOVICH, Volonta e consenso
nella fruizione dei servizi in rete, in Riv. trim. dir. proc. civ., 2018, 411 ss.; A. DE
FRANCESCHI, I/ «pagamentoy mediante dati personali, in AA. VV., Protezione e libera cir-
colazione dei dati personali nel diritto europeo. Il Regolamento generale 2016/679 (e le
Direttive 2016/680 e 2016/681 sul trattamento dei dati in ambito penalistico), a cura di V.
Cuffaro, R. D’Orazio, V. Ricciuto, Torino, 2019, 1381 ss.; F. BRAVO, Il “diritto” a trattare
dati personali nello svolgimento dell attivita economica, Padova, 2018, passim.

1041 ¢.d. dati di uso. Cfr. provvedimento del Garante per la protezione dei dati personali del
2 novembre 2024, cit.

105'S ORLANDO, [ lividi dei minorenni sparring partners di ChatGPT e I’eta minima per
attivare il servizio in Italia, in Persona e mercato, 2023/1, 3 ss.

106 Cfr. The European Consumer Organization, Call for action to open an inquiry on gener-
ative Al systems to address risks and harms for consumers, Ref.: BEUC-X-2023-045, os-
serva “A strong misalignment exists between GPT systems' commonly admitted limitations
and their marketing and deployment. OpenAl publicly declares that ChatGPT, despite mak-
ing an excellent impression, cannot be treated as a reliable source of information”.

107 https://chatgpt.it/, accesso effettuato in data 19 dicembre 2024, da cui si pud utilizzare
“il modello GPT-40 mini di OpenAl gratuitamente e senza necessita di registrazione”.

108 https://arstechnica.com/information-technology/2025/01/sam-altman-says-we-are-now-
confident-we-know-how-to-build-agi/. Si veda
https://x.com/Alex Cuadron/status/18760172410425879647mx=2.
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di ragionamento!®. Si tratta di esempi di quella tendenza alla “antropomor-
fizzazione” dei modelli di linguaggio, di cui si ¢ discusso in precedenza (cfr.
supra Parte I).

Dei limiti di questa tecnologia si trova menzione nella system card di tale
generatore di linguaggio, la quale, tuttavia, non ¢ di immediata visibilita, né
di facile reperibilita!!?, T termini di utilizzo del servizio ne fanno invece rife-
rimento!!!, al fine, pero, di declinare qualsivoglia garanzia di conformita al
contratto e/o responsabilita del fornitore (cfr. ultra).

Dunque, i fornitori di tali applicazioni ricorrono a pratiche ingannevoli o
comunque scorrette nella presentazione del servizio, la cui capacita di di-
storcere il comportamento economico del consumatore non appare mitigata
adeguatamente dalla presenza di “deboli” informazioni o avvisi circa il fatto
che I'utente non debba “affidarsi” agli output di tali sistemi. Infatti, in
ChatGPT-4 versione “gratuita”, al di sotto della finestra di prompting, com-
pare la dicitura “ChatGPT pud commettere errori. Considera di verificare le
informazioni importanti”. Solo di recente, poi, GPT-40 mini mette a dispo-
sizione degli utenti una elencazione di alcune fonti da cui sono tratte le ri-
sposte ai prompt degli utenti.

Pertanto, negli esempi recati, le comunicazioni fornite nel presentare il
generatore di linguaggio risultano essere contraddittorie e incomplete, sep-
pur corrette in punto di fatto, ¢ dunque ingannevoli e idonee a distorcere la
scelta dell’utente consumatore. La contrarieta a diligenza professionale puo
invero risiedere anche nel modo in cui viene complessivamente presentata la
comunicazione ai consumatori (cfr. art. 6, par. 1, dir. 2005/29/CE).

3.2.Le distorsioni cognitive del consumatore medio-utente di un ser-
vizio di generazione di linguaggio

Secondo I’art. 20, 2° cod. cons., una pratica commerciale ¢ scorretta se,
oltre che contraria alla diligenza professionale, “falsa o se ¢ idonea a falsare
in misura apprezzabile il comportamento economico del consumatore medio
che essa raggiunge o al quale ¢ diretta”!!2,

Come notato da un’accorta dottrina, causare ¢/o fare leva su condizioni
soggettive medie di vulnerabilita decisionale dei consumatori costituisce un
comportamento contrario alla diligenza professionale. Da tale argomento, si
ricava un dovere dei professionisti di prestare attenzione a simili condizio-

199 Infatti, se si accede alla voce “Intervista sulla nuova linea di modelli ol con il team di
sviluppo”, si rinvengono affermazioni (che descrivono il prodotto come un “modello di ra-
gionamento”).

110 Cfr. J. GALLIFANT, A. FISKE E ALTRI, Peer review of GPT-4 technical report and sys-
tems card. PLOS Digit Health, (18 gennaio 2024), 3(1): e0000417.
https://doi.org/10.1371/journal.pdig.0000417.

1 https://openai.com/it-IT/policies/row-terms-of-use/.

12 Cfr. S. PAGLIANTINL In memoriam del conumatore medio, in Eur. dir. priv., 2021, 6 ss.,
nonché E. BACCIARDI, La Corte di giustizia e il consumatore euristico: (non) tutto cio che e
reale é razionale, in Accademia, 2025, 7, 63 ss.
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ni''3, affinché non si traducano in distorsioni dei processi decisionali dei
consumatori.

Con specifico riguardo ai generatori di linguaggio, ¢ gia stato ricordato
che ricerche attendibili scorgono nell’attitudine dell’utente a fare eccessivo
affidamento sull’affidabilita dell’informazione creata da tale tecnologia una
condizione di vulnerabilita, avente la forma di condizionamento cognitivo.

Pertinente, in merito, appare la sentenza della Corte di giustizia
dell’Unione europea nel caso Compass Banca SpA v Autorita Garante della
Concorrenza e del Mercato (AGCM)''*, secondo cui, ¢ bensi vero che la no-
zione di «consumatore medio» di cui alla direttiva deve essere intesa adot-
tando il paradigma del consumatore «ragionevolmente attento ed avveduto»;
e, tuttavia, le distorsioni cognitive possono falsare in misura rilevante anche
i processi decisionali di una persona in possesso di simili caratteristiche!!,

La Corte perviene a tale conclusione argomentando a partire da alcuni
punti fermi desumibili da proprie precedenti pronunce. Innanzitutto, quella
del consumatore medio ¢ una categoria relazionale, 1 cui contorni possono
variare a seconda delle condotte del professionista. Occorre, dunque, tenere
conto, innanzitutto, della omessa trasmissione di informazioni necessarie af-
finché il consumatore possa assumere una decisione consapevole, o, piutto-
sto, di informazioni tali da sviare tale soggetto medio. Cosi, la percezione
errata di un’informazione puo essere stata ingenerata nel consumatore me-
dio dal professionista e, per effetto di essa, il primo puo essere stato indotto
a compiere scelte commerciali non consapevoli né efficienti'!®.

Inoltre, quello del consumatore medio, pur essendo un parametro ogget-
tivo, va delineato alla luce della categoria di prodotti o di servizi di cui si
tratta'!’. In determinati settori, risulta necessaria una competenza tecnica
elevata per comprendere tutti gli elementi rilevanti ai fini di una scelta pie-
namente razionale''s.

In conclusione, secondo la Corte, la presenza di una distorsione cogniti-
va, pur non potendo di per s¢€ sola costituire elemento idoneo a falsare in mi-
sura rilevante il comportamento di tale modello di consumatore, rileva pero,
nell’accertamento della presenza di un simile requisito in una determinata
situazione, unitamente ad altri elementi '!°.
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113 S ORLANDO, A proposito dei deceptive design (gida) dark patterns, cit., p. 85.

14 Cfr. C-646/22 del 14 Novembre 2024, ECLI:EU:C:2024:957.

115 R, SENIGAGLIA Consumatore, vulnerabilita e principio di trasparenza tra razionalita e
bias cognitivi in Nuova giur. civile comm., 2024, 6, 1522 ss.

116 Cfr. Corte di giustizia UE, sentenza del 19 dicembre 2013, Trento Sviluppo e Centrale
Adriatica, C-281/12, EU:C:2013:859, punti 34 ¢ 38)

W7 Cfr. Corte di giustizia UE, sentenza del 22 giugno 1999, Lloyd Schuhfabrik
Meyer, C-342/97, EU:C:1999:323, punti 25 e 26.

118 GSj veda, in tal senso, sentenza del 13 settembre 2018, Wind Tre e Vodafone Ita-
lia, C-54/17 e C-55/17, EU:C:2018:710, punti da 50 a 52.

119 Alla luce dell’insieme dei motivi che precedono, occorre rispondere alla prima questione
dichiarando che la direttiva 2005/29 deve essere interpretata nel senso che la nozione di
«consumatore medio», ai sensi di tale direttiva, deve essere definita con riferimento a un
consumatore normalmente informato nonché ragionevolmente attento ed avveduto. Una sif-
fatta definizione non esclude tuttavia che la capacita decisionale di un individuo possa esse-
re falsata da limitazioni, quali distorsioni cognitive.
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Applicando tali conclusioni ai generatori di linguaggio si traggono alcune
conseguenze. Innanzitutto, alla luce del parametro della diligenza professio-
nale, il fornitore di un simile servizio deve prendere in analisi i possibili fat-
tori all’origine di tali condizionamenti cognitivi, nonché ovviarvi, in manie-
ra tale che la decisione economica del consumatore medio non risulti falsa-
ta.

Ci0 richiede che si adotti un’ottica “by design”, per la quale la tecnologia
stessa deve essere concepita in maniera da salvaguardare la capacita di scel-
ta di tale soggetto. Certamente contrarie a diligenza professionale risultano,
poi, quelle condotte che, anziché mitigare le distorsioni cognitive correlate
all’uso di tale tecnologia, ne amplificano gli effetti'?’.Come innanzi breve-
mente spiegato, studi del campo della programmazione dei generatori di lin-
guaggio e, in particolare, della interazione tra questi ultimi e gli uten-
ti/persone fisiche, sono gia in grado di suggerire opportune misure di miti-
gazione.

In tale contesto, poi, il consumatore medio-utente di un servizio di gene-
razione di linguaggio accessibile a un pubblico indifferenziato non puo che
essere un profano, sprovvisto di elevate competenze tecniche. Valgano, al
riguardo, le conclusioni dell’Avvocato generale nel citato caso Compass
Banca SpA v Autorita Garante della Concorrenza e del Mercato: “The de-
termination of who the ‘average consumer’ is, in relation to a given com-
mercial practice, is not supposed to be a merely theoretical exercise. Con-
siderations that are more realistic must also be taken into account. Those
may be related, for example, to the complexity of the field, the knowledge to
be expected of the ‘average consumer’ in relation to a particular product
and the likelihood of him or her being subject to a cognitive bias”.

Non appare irragionevole estendere una simile valutazione anche alla
complessita delle tecnologie alla base del servizio fornito dal professionista.
Nella specie, la messa a disposizione dei generatori di linguaggio ad
un’ampia platea di utenti implica un’elevata probabilita per ’'utente medio
di trovarsi in una condizione di vulnerabilita cognitiva. Cio trova conforto
nell’analisi di alcuni esperti, 1 quali raccomandano le seguenti cautele agli
sviluppatori che intendano mettere i generatori di linguaggio a disposizione
degli utenti, per continuarne 1’addestramento e messa a punto: i) da un lato,
di rendere tale tecnologia accessibile solamente da parte di categorie limitate
di utenti in possesso di certe qualitd/caratteristiche (eta, digital literacy,
etc.), anziché al pubblico nell’accezione piu ampia del termine; e ii)
dall’altro lato, di provvedere al monitoraggio dei rischi, una volta che i ge-
neratori di linguaggio siano stati “rilasciati” nell’ecosistema digitale!?!.

120 Cfr. BEUC, The European Consumer Organization, Call for action to open an inquiry
on generative Al systems to address risks and harms for consumers, Ref.: BEUC-X-2023-
045.

2L Cfr. Guiding the Release of Safer E2E Conversational Al through Value Sensitive De-
sign, in Proceedings of the SIGdial 2022 Conference, 39 ss. La storia ci insegna come, Vi-
ceversa, alcuni fornitori abbiano optato per la scelta sconsigliata da tali esperti: compiere un
vero e proprio esperimento tecnologico-sociale, nel quale masse di utenti hanno inconsape-
volmente contribuito a sviluppare e accrescere le proprieta di tale tecnologia, sobbarcandosi
dei relativi rischi. Cfr. D. TAFANI, Omini di burro. Scuole e universita al Paese dei Baloc-
chi dell'lA generativa, in Bollettino telematico di filosofia politica, 2024,
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Conclusioni: possibili sviluppi della ricerca

In conclusione, sia consentito fare cenno ad altri pertinenti istituti del di-
ritto dei consumatori i quali sollecitano 1’attenzione degli interpreti per gli
effetti che ne discendono rispetto alle questioni che hanno costituito oggetto
della presente analisi.

Secondo 1’art. 135-decies cod. cons., nel valutare la conformita di un
contenuto o servizio digitale al contratto, occorre tenere conto anche di
“eventuali dichiarazioni pubbliche rese da o per conto dell'operatore eco-
nomico o di altri soggetti nell'ambito dei precedenti passaggi della catena
contrattuale distributiva, soprattutto nei messaggi pubblicitari e nell'eti-
chettatura”. La esaltazione delle proprieta dei generatori di linguaggio da
parte dei relativi fornitori costituisce, dunque, uno dei parametri rilevanti
secondo la citata disposizione!?2. Tale disciplina giova a concedere
all’utente-consumatore 1’accesso ai rimedi contrattuali per I’eventualita in
cui il contenuto o servizio digitale, oggetto del contratto, non presenti la
qualita e le caratteristiche ragionevolmente attese, anche sotto il profilo del-
la funzionalita e sicurezza!%.

Come gia ricordato, 1 fornitori di generatori di linguaggio includono, tal-
volta, nei propri termini di uso del servizio, dichiarazioni con cui mettono
gli utenti in guardia circa la possibile falsita o erroneita degli output (ad es.:
“Output may not always be accurate. You should not rely on Output from
our Services as a sole source of truth or factual information”; o del seguente
tenore: “You must evaluate Output for appropriateness for your use
case”!?%). Ci si potrebbe chiedere se simili dichiarazioni concorrano alla in-
dividuazione della conformita del contenuto o servizio digitale al contratto
ai sensi della ricordata disciplina e/o se consistano in clausole di esclusione
o limitazione dei diritti spettanti agli utenti di tali servizi. Si consideri, in
merito a tale ultimo profilo, che qualsiasi patto di rinuncia o limitazione
preventiva dei diritti spettanti all’utente ai sensi del Capo I bis cod. cons. ¢
nullo ex art. 135 vicies bis cod. cons.

Ci0 non esaurisce, tuttavia, la gamma di aspetti che meriterebbero una
piu ampia riflessione. Tra essi, innanzitutto, rientra 1’effettivita dei rimedi
invocabili dall’utente in base a siffatta disciplina, tenuto conto del tipo di in-
teressi vengono in considerazione.

In linea di principio, I’interesse alla conformita del servizio viene presi-
diato dai rimedi previsti dall’art. 135 duodevicies cod. cons., nel caso di
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https://btfp.sp.unipi.it/it/2024/10/omini-di-burro-scuole-e-universita-al-paese-dei-balocchi-
dellia- generativa, DOI: 10.5281/zenodo.13923820.

122 A meno che il professionista dimostri che “la decisione di acquistare il contenuto digita-
le o il servizio digitale non poteva essere influenzata dalla dichiarazione pubblica” (cft. art.
135 decies, comma 5° (b) n. 3, cod. cons.).

123 Sul tema generale dell’informazione come oggetto di un servizio, cfr. M. GAMBINI, Ri-
flessioni sul ruolo del contratto nell’accesso all’informazione digitale, in I problemi
dell’informazione nel diritto civile oggi. Studi in onore di Vincenzo Cuffaro, cit., 175 ss.,
182.

124 Cfr. i termini di uso del servizio di OpenAl, aggiornati a dicembre 2024, in
https://openai.com/policies/terms-of-use/.
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specie, dalla risoluzione del contratto (sul presupposto che il ripristino della
conformita del servizio di generazione di linguaggio, sotto il profilo di cui si
discute, sia impossibile o sproporzionato) o della riduzione del prezzo (ove
dal contratto di fornitura derivi per 1’'utente 1’obbligazione di pagare un cor-
rispettivo in denaro).

Gli effetti riconducibili alla risoluzione dei contratti di fornitura di servizi
digitali - azionabili anche in forma colletiva (cfr. art. 140 fer ss. cod. cons.
sulle azioni rappresentative a tutela degli interessi dei consumatori'?®) - pos-
sono costituire un incentivo al miglioramento delle funzionalita del servizio.
Si pensi, infatti, che alla risoluzione fanno seguito le conseguenze previste
dal GDPR in ordine ai dati personali di cui I’utente abbia autorizzato il trat-
tamento a fronte del servizio digitale'?%, nonché il divieto di utilizzare
“qualsiasi contenuto diverso dai dati personali che sia stato fornito o creato
dal consumatore” nell'ambito dell'utilizzo del contenuto digitale o del servi-
zio digitale (cft. art. 135, 4° comma, duodevicies cod. cons). Tale contenuto
include, ad esempio, i dati di input forniti dal consumatore sotto forma di
prompt e, piu in generale, i dati originati dall’uso del servizio!?” (che non
siano o abbiano cessato di essere dati personali'?®).

Ulteriori tutele non previste dal suddetto Capo I bis, concernenti “forma-
zione, validita ed efficacia dei contratti, comprese le conseguenze della riso-
luzione del contratto e il diritto al risarcimento del danno” si ricavano dal
diritto nazionale dei contratti (cosi, letteralmente, 1’art. 135 vicies ter cod.
cons.). Spetta, dunque, a quest’ultimo stabilire se ed entro quali limiti siano
risarcibili danni, causati da falsita o erroneita degli output, ad interessi di al-
tra natura (ad es. alla salute dell’utente, fatti salvi eventuali profili di auto-
responsabilita!?®). Parimenti, ad esso compete determinare le tutele invoca-

125 Si veda Cfr. E. CAMILLERI, L ‘azione rappresentativa e il raccordo imperfetto con il di-
ritto privato regolatorio. Le decisioni delle Autorita tra libero apprezzamento e presunzioni
giurisprudenziali: spunti dall'arrét Repsol, in Nuove leggi civili commentate, 2024, 2, 437
ss.

126 Cfr. art. 135, 3° comma, duodevicies cod. cons., secondo cui per quanto riguarda i dati
personali del consumatore, il professionista ¢ tenuto a rispettare gli obblighi derivanti
dal GDPR.

127 i consideri, tuttavia, che ex art. 135, 4° comma, duodevicies cod. cons., tale divieto non
si applica, inter alia, al contenuto che: 1) si riferisca “solamente all'attivita del consumatore
nell'utilizzo del contenuto digitale o del servizio digitale fornito dal professionista” e che ii)
“sia stato aggregato dal professionista ad altri dati e non possa essere disaggregato o co-
munque non senza uno sforzo sproporzionato”.

128 Si vedano, per una tassonomia delle diverse tipologie di dati generati dall’uso del servi-
zio e per 1 parametri in base ai quali compierne la qualificazione come dati personali, le ar-
gomentazioni rinvenibili nel Provvedimento del Garante per la protezione dei dati personali
del 2 novembre 2024 n. 10085455, cit.

129 Ad es., sorge il dubbio se la circostanza di essere stato messo in guardia circa il fatto che
il testo generato da tale tecnologia possa essere erroneo contribuisca alla individuazione
delle legittime aspettative di sicurezza, rilevanti ai fini dell’accertamento del difetto; e se
cio faccia ricadere interamente sull’utente-consumatore sia 1’auto-responsabilita per i danni
che, con I’impiego dell’output erroneo, egli abbia causato a sé stesso (si pensi al caso gia
citato dell’'utente che segue un consiglio medico sbagliato fornitogli da un generatore di
linguaggio), sia la responsabilita per danni a terzi. Sul rapporto tra informazione e auto-
responsabilita, cfr. D. VALENTINO, I/ contraente debole tra informazione e autoresponsabi-
lita, in I problemi dell’informazione nel diritto civile oggi. Studi in onore di Vincenzo Cuf-
faro, cit., 129 ss., 133.
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bili per il caso in cui, nella fase della formazione del contratto, I’interesse ad
autodeterminarsi nella scelta di usufruire del servizio di generazione di lin-
guaggio venga menomato da una comunicazione scorretta da parte del pro-
fessionista circa le funzionalitd del servizio stesso'3’, secondo quanto visto

sopra, sub 3.1. ¢ 3.2. | 47

130 MAR. NUZz0, Pratiche commerciali sleali ed effetti sul contratto: nullita di protezione o
annullabilita per vizi del consenso?, in AA. VV., Le pratiche commerciai sleali. Direttiva
Comunitaria ed ordinamento italiano, a cura di E. Minervini ¢ L. Rossi Carleo, Milano,
2007, 238 ss. G. DE CRISTOFARO, Pratiche commerciali scorrette, in Enc. dir., Annali, Mi-
lano, 2012, 1112 ss.; D. VALENTINO, Timeo danaos et dona ferentes. La tutela del consu-
matore e delle microimprese nelle pratiche commerciali scorrette, in Riv. dir. civ., 2013,
1157 ss.; M. MAUGERIL, Pratiche commerciali scorrette e annullabilita: la posizione
dell’arbitro per le controversie finanziarie, in Nuova giur. civ. comm., 2017, 1, p. 1516.
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